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Resumo

Com o crescimento da tecnologia dentro das empresas, tornando-as cada vez mais conectadas
com o mundo para buscar ou trocar informacdes, tornou-se necessario o aumento da sua
protecdo. Segundo a NBR ISO/IEC 27002, que recomenda as melhores préticas de Seguranca
da Informacdo estabeleceu-se que a informacdo é um ativo que deve ser protegido, como
qualquer outro, pois é importante e essencial para 0s negdcios de uma organizagdo. A partir
desses conceitos, foi desenvolvido este trabalhno com o objetivo de propor uma Politica de
Seguranca da Informacdo para ser utilizada nas areas de trabalho e na rede sem fio de uma
instituicdo de ensino superior. Uma analise de risco realizada através de uma pesquisa
quantitativa, identificando os pontos fracos e falhos da rede, serviu para estabelecer algumas
das normas da politica. Também foi avaliado o nivel de satisfacdo e os principais causadores
da lentidao no trafego da rede. A politica de seguranca proposta tem a finalidade de diminuir
o0s problemas identificados na pesquisa e proteger os ativos da institui¢do estipulando normas
a serem seguidas de modo a inibir o desperdicio dos recursos da rede por usuérios nao
autorizados, padronizando seu uso e procurando diminuir sua lentidéo.
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INFORMATION SECURITY POLICY APPLIED IN AN
EDUCATIONAL INSTITUTION THROUGH RISK ANALYSIS

Abstract

An enforcement in protection has become necessary because of the growth of technology
within companies, making them increasingly connected to the world in order to seek or
exchange information. According to I1SO / IEC 27002 that recommends best practices for
Information Security it is established that information is an asset that must be protected like
any other, because it is important and essential for businesses organization. This study was
developed based on these concepts with the objective of proposing an Information Security
Policy that could be used in work areas and wireless network of a graduation institution. A
risk analysis study conducted through a quantitative research, identifying weaknesses and
faulty network, established some policies. It was also evaluated the level of satisfaction and
the main causes of slow network traffic. The Security Policy proposed in this study aims to
reduce the problems identified in the survey and to protect the assets of the institution
stipulating norms to be followed in order to inhibit the waste of network resources by
unauthorized users, and standardize its use to try reduce its slowness .
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1 INTRODUCAO

A informacdo é o elemento béasico para que a evolugdo aconteca e o desenvolvimento
humano se realize de forma plena e completa. Segundo Coury (2001), Ward et all (1990) a
informacao é classificada como um dos recursos cuja gestdo mais influencia o sucesso de uma
organizacdo. Portanto, com o crescimento das corporagfes ha a dependéncia de uma estrutura
de Tecnologia da Informacdo e Comunicacdo (TIC) para seu desenvolvimento. Este conceito
é reforcado por Stoner (1999), pois segundo esta autora, somente com informacdes precisas
disponiveis, os administradores podem monitorar 0 progresso na direcdo de seus objetivos e
transformar os planos em realidade.

A disponibilizagdo da informagdo utilizando como ferramenta a rede mundial de
computadores aumenta as ameacas que exploram as vulnerabilidades e podem causar
prejuizos consideraveis para a organizacdo. Neste sentido, uma Politica de Seguranca da
Informacdo, (PSI), é fundamental para padronizar a utilizacdo de recursos e minimizar 0s
prejuizos, protegendo adequadamente seus ativos (GABBAY, 2003).

Para Finne (1998), risco é a soma das ameacas, das vulnerabilidades e dos valores dos
ativos, afirmando ainda que o crescimento de qualquer um destes fatores leva a um
crescimento do risco.

O proposito basico da informacdo, dentro do contexto organizacional, de acordo com
Oliveira (1998), é o de habilitar a empresa a alcancar seus objetivos por meio do uso eficiente
dos recursos disponiveis (pessoas, materiais, equipamentos, tecnologia, investimento, além da
prépria informacdo). Com a afirmacdo de Oliveira pode-se compreender a preméncia da
disponibilidade da informacdo dentro de uma organizacdo e a necessidade de estabelecer
normas para seu acesso.

A PSI é um conjunto de normas, métodos e procedimentos que devem ser formalizados
e divulgados para todos os usuarios de forma clara e concisa, para que ndo haja duvidas
segundo a NBR ISO/IEC 27002. Muitas empresas pecam por nao terem uma norma
estabelecida de utilizag@o de seus recursos, o que acaba causando incidentes indesejaveis.

A NBR ISO/IEC 27002, ¢ uma norma de sistemas de gestdo da seguranca da
informacdo, onde podem ser encontradas as melhores praticas para elaborar de modo correto
uma PSI. Livros, artigos e sites especializados na area Seguranca da Informacéo (SI) seréo
utilizados nesta pesquisa que tem como objetivo realizar uma analise de risco através de uma

pesquisa quantitativa com os alunos e colaboradores da instituicdo de ensino superior e propor
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uma PSI para ser utilizada nos laboratérios de informéatica e na rede sem fio de uma

Instituicdo de ensino superior.

2 IMPORTANCIA DA INFORMACAO

Informacdo é um conjunto de dados que representa um ponto de vista. Um dado
processado € o que gera uma informacédo segundo a ISO/IEC 27002. Um dado ndo tem valor
antes de ser processado. A partir do seu processamento, ele passa a ser considerado uma
informagao, que pode gerar conhecimento. Uma mensagem criptografada sem sua chave ndo
tem valor, pois ndo ha a possibilidade de compreendé-la.

Informacdo é poder segundo Campos (2008), assim, quem possui a informagbes mais
valiosas, € quem esta mais amparado e favorecido. Organizagdes investem cada vez mais em
tecnologia para terem destaque ante seus concorrentes, pois 0 investimento nesta area resulta
em seguranga ao seu patrimoénio e inovacao para a satisfacdo dos seus clientes, resultando em
mais lucro para a organizacao.

Essa disputa pela informacgdo pode ser bem entendida se lembrados os confrontos que
alimentaram a Guerra Fria, em que os Estados Unidos e a antiga Unido Soviética disputavam
indiretamente a hegemonia politica, economia e militar. Foi uma das épocas mais marcantes
no desenvolvimento tecnoldgico mundial, pois as duas poténcias mundiais estavam sedentas
por informacdo para se posicionarem a frente uma da outra. Acontecia uma batalha por
melhoria em artigos bélicos e conhecimento, em que se melhoravam os equipamentos a fim
de manter a soberania perante a outra nagcdo. Essa disputa de conhecimentos e informacdes foi
contribuindo para o desenvolvimento tecnoldgico mundial como um todo (GUIMARAES,
2002).

Isto evidencia a importancia que carrega a Informacdo. Segundo a ISO/IEC 27002, a
informacdo € um ativo que, como qualquer outro ativo importante, é essencial para 0s
negdcios de uma organizagao, visando a necessidade de ser adequadamente protegida. Como
um resultado desse incrivel aumento tecnoldgico, a informacdo estd agora exposta a um
crescente nimero e variedades de ameagas. Sem duvida a informagéo é um gerador de capital,
e também, muitas vezes vale muito dinheiro. Um exemplo simples é supor que um site de
vendas fique indisponivel por um dia, ou pelo menos por 8 horas, com isso ja é possivel
identificar a quantidade de produtos ndo vendidos e o total dos prejuizos diretos, sem

mencionar tamanha a insatisfacdo dos clientes, que ndo estariam sendo incentivados a uma
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futura compra naquele site, 0 que caracteriza-se em prejuizo indireto. Seria um impacto
lastimavel que poderia comprometer muito 0s orgamentos da organizagé&o.

Wiener (1954) informa que os homens e 0s grupos humanos, s6 absorvem a informacéo
de que sentem necessidade e esteja acessivel. Nessa afirmacdo, Wiener (1954) explica que é
da natureza do homem querer aprender apenas 0 que lhe parece necessario, aquilo que visa
utilizar, que pord em pratica e também o que tem a capacidade de compreender. Isso é
caracterizado pela psicologia como um comportamento que distingue cada um, tornando-nos
seres unicos, com identificacBes diferentes. Logo os assuntos e fatos que se assemelham as
identificagGes sdo mais absorvidos com mais facilidade do que os outros.

Pignatari (2002) aponta que ndo € a quantidade de informacdo emitida que é importante
para a acdo, mas sim a quantidade de informacdo capaz de penetrar o suficiente num
dispositivo de armazenamento e comunicacdo, de modo a servir como propulsor para a agéo.
Essa descricdo pode ser entendida se comparada a uma engenharia social, em que uma pessoa
ndo tem em mente a real importancia de certa informacdo e pode deixa-la escapar por
descuido. Um gerente pode ser alvo de uma engenharia social de um funcionario mal
intencionado.

Em um de seus pensamentos Wiener (1954), faz uma comparagdo entre mensagem e
organismo, onde o organismo se opde ao caos, a desintegracdo, a morte, COmo a mensagem ao
ruido. Assim como um organismo precisa de protecdo para ndo se desintegrar, uma
informacdo também precisa ser zelada para que ndo seja corrompida, extraviada ou mesmo
roubada. E ai que entram os procedimentos e as normas a serem seguidas para zelar pela

informacao e os ativos dentro de uma organizacgdo, que sdo as chamadas PSI.

3 SEGURANCA DA INFORMACAO

Segundo Nakamura e Geus (2002), a informacédo é um ativo que, como qualquer outro
ativo importante, € essencial para 0s negdcios de uma organizacdo e consequentemente
necessita ser adequadamente protegida. Isto é especialmente importante no ambiente dos
negocios, cada vez mais interconectados. Como um resultado deste incrivel aumento da
interconectividade, a informacéo, hoje, esta exposta a um crescente numero e a uma grande
variedade de ameagas e vulnerabilidades. Essas afirmag0es levam a necessidade da SI.

Onde estdo armazenados dados pessoais, como senhas, movimentacdo de capital e os
dados dos clientes, essa extrema necessidade de sigilo da informacao, exige-se uma seguranca

mais eficaz.
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3.1 A necessidade da seguranca da informagéo

Segundo a NBR ISO/IEC 27002 a informacéo pode existir em diversos meios. Ela pode
ser impressa ou escrita em papel, armazenada eletronicamente, transmitida pelo correio ou por
meios eletrénicos, apresentada em filmes ou dita em conversas. Seja qual for 0 meio atraves
do qual a informac&o é compartilhada ou armazenada, é recomendado que ela sempre receba
uma protecdo adequada. A NBR ISO/IEC 27001 recomenda que o backup dos sistemas seja
armazenado em outro local, o mais longe possivel do ambiente atual. O maior exemplo e um
dos maiores erros cometidos em questdo de ambientes seguros para backups foi o atentado de
11 de setembro, onde foram derrubas as Torres Gémeas nos EUA. Empresas localizadas na
torre A tinham seus backups na torre B. Depois da queda das duas torres, algumas empresas
simplesmente sumiram, deixaram de existir. Um erro que poderia ser contornado caso o
backup estivesse localizado em outro lado da cidade, ou até distribuidos em outras cidades.

A Sl é a sua protecdo contra os diversos tipos de ameacas para garantir a continuidade
do negocio, minimizar o risco, maximizar o retorno sobre os investimentos e as oportunidades
de negocio (NBR ISO/IEC 27002, 2011).

Lyra (2008), afirma que a Sl é obtida a partir da implementacdo de um conjunto de
controles adequados incluindo politicas, processos, procedimentos, estruturas organizacionais
e funcbes de software e hardware. Estes controles, além de implementados, precisam ser
estabelecidos, monitorados, analisados criticamente e melhorados onde necessario, para
garantir que os objetivos do negocio e da seguranca da organizacdo sejam atendidos. Para a
implementacdo de um controle de acesso eficaz sera analisado o ativo a ser protegido. Quanto
mais importante e de maior valor, maior a quantia investida na sua seguranca. Cameras
filmadoras e sistemas biométricos ndo sdo equipamentos muito baratos e precisam de
profissionais para instala-los e monitora-los. E bom apontar que todo tipo de tecnologia é

momentanea e ¢ indispensavel a atualizacdo e aperfeicoamento constantes.

3.2 Politica de Seguranca da Informacéo

A PSI é um conjunto de normas, métodos e procedimentos que devem ser formalizados
e divulgados para todos os usuarios de forma clara e concisa, para que ndo gere davida
segundo a ISO/IEC 27002.

E basicamente um plano que descreve todos os ativos da empresa, e como eles devem

ser protegidos, tendo como objetivo proporcionar para aos usuarios as maneiras aceitaveis de
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uso, relatando o que é permitido e o que ndo €. Para a utilizacdo desse documento é necessario
a aprovacdo e conscientizagdo da direcdo e dos demais departamentos principalmente a
geréncia de TI para seu andamento.

Uma PSI deve ser analisada por um gestor responsavel e capacitado para isso, focando
na qualidade de servigo.

Nessa pesquisa foi tomado como base o guia préatico para elaboracéo e implementacéao
da PSI de Ferreira e Araujo (2008).

3.3 Importéancia da Politica

Segundo Danchev (2001), uma PSI fornece as bases para a implementacdo bem
sucedida em projetos relacionados no futuro. Este é sem davida a primeira medida que deve
ser tomada para reduzir o risco de uso de qualquer recurso de informacéo da empresa. Nesta
afirmacdo Danchev (2001) relata a importancia da informacdo para a organizacdo, é nada
mais do que o combustivel para o seu crescimento. O primeiro passo para a seguranca dessa
informacdo é a implantacdo de uma politica a ser seguida por todos os colaboradores e
usuarios. Além de tudo isso a PSI também ira ajudar a definir os ativos criticos de uma

empresa, como eles devem ser protegidos e como devem ser utilizados.

3.4 Desenvolvimento da Politica

Na elaboracdo da politica e dos procedimentos de Sl é imprescindivel uma pesquisa
sobre melhores praticas em seguranca utilizadas no mercado, padr@es para discussdo com a
alta administracdo, a necessidade de metas da organizacdo e a formalizagdo dos
procedimentos para integra-los as politicas corporativas.

O desenvolvimento e a implantagdo podem ser divididos em quatro fases segundo
Ferreira e Aradjo (2008): levantamento das informagdes, desenvolvimento do contetdo
politico e das normas, elaboracdo dos procedimentos de SI e revisdo, aprovacdo e
implementacéo.

No levantamento das informagdes, € necessario a obtengdo dos padrdes, normas e
procedimentos ja existentes para analise, entendimento das necessidades e uso dos recursos
tecnoldgicos nos processos de negocio. Quando estas ndo existem, a obtencdo de informacéo

sobre os ambientes de negocios como: processos de negécios, tendéncias de mercado e
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controles, areas de risco, ambiente tecnoldgico, workflow entre ambientes, redes e
plataformas devem ser realizado.

No desenvolvimento do contetdo da PS o gerenciamento da versdo e manutengdo da
politica, deve referenciar-se as politicas ja existentes ou de versdes anteriores. A atribuicéo de
regras e responsabilidades é feita pelo comité de SI em conjunto com o proprietario das
informacgdes, area de armazenamento, usuarios da informagdo, RH, auditoria interna entre
outros. Os critérios para classificacdo da informacéo é formado pelos niveis de classificagéo,
reclassificacdo, armazenamento e descarte.

Os procedimentos de Sl e Gerenciamento de Incidentes de Seguranca da Informacéo
envolvem varios processos: disciplinar; aquisicdo e uso de hardware e software; protecdo
contra software malicioso; seguranca e tratamento de midias; uso de recursos da rede; uso de
e-mail; utilizacdo dos recursos de TI; cdpias de seguranca; manutencdo de teste e
equipamentos; coleta e registro de falhas; gerenciamento e controle da rede; monitoramento
do uso e acesso aos sistemas; uso de controles de criptografia e gerenciamento de chaves;
controle de mudanca de sistema operacional; inventario dos ativos de informacéo; controle de
acesso fisico as areas sensiveis; seguranca fisica, supervisdo de visitantes e prestadores de
Servico.

Na fase de Revisdo, Aprovacdo e Implantacdo das Politicas, Normas e Procedimentos
de Seguranca da Informacdo € necessario uma revisdao e aprovacao das politicas, normas e
procedimentos de seguranca da informacéo. A efetiva implementacéo das politicas, normas e
procedimentos de SI por meio de algumas iniciativas como a atuacao junto a area responsavel
pela comunicacdo, ou areas correspondente, na orientacdo para preparacdo do material
promocional de divulgacdo e de consulta, divulgagdo das responsabilidades dos
colaboradores, a importancia das politicas, procedimentos de Sl, realizagdo de palestras
executivas referentes as politicas e procedimentos desenvolvidos, tendo por publico-alvo a
presidéncia, diretoria e geréncia se faz necessaria. A realizacdo de palestras referentes as
politicas, normas e procedimentos de seguranca, tendo por publico-alvo todos os

colaboradores da organizagéo deve ser realizada em seguida.

3.5 Fatores comuns

Alguns fatores sdo comuns entre politicas bem elaboradas, algumas politicas sdo mais
severas e outras menos severas, mas quase todas seguem o0s seguintes aspectos segundo

Ferreira e Aradjo (2008): especificacdo da politica, declaracdo da alta administracao, autores e
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patrocinadores da politica, referéncias a outras politicas, normas e procedimentos,
procedimentos para requisicdo de excegdes a politica, procedimentos para mudancas da

politica, datas de publicacdo, validade e reviséo.

3.6 Pontos criticos para 0 sucesso

Ferreira e Aradjo (2008), afirmam que para o sucesso de uma PSI alguns itens de vital
importancia devem ser relacionados. S&o eles: formalizacdo dos processos e instrugdes de
trabalho; utilizacdo de tecnologias capazes de prover seguranca; atribuicdo formal das
responsabilidades e das respectivas personalidades; classificacdo das informacdes;

treinamento e conscientizacdo constantes.

3.7 Caracteristicas e beneficios

Para que a politica seja efetiva, ela deve ter algumas caracteristicas como cita Ferreira e
Aradjo (2008), tais como: ser verdadeira, ser complementada com disponibilidade de
recursos, ser valida para todos, ser de simples entendimento e comprometimento da alta
administracdo da organizacdo. Os principais beneficios sdo divididos em curto, médio e longo
prazo.

Os de curto prazo sdo as formalizacbes e documentacOes dos procedimentos de
seguranca adotados pela organizacdo, implementacdo de novos procedimentos e controles,
prevencdo de acessos ndo autorizados, danos ou interferéncias no andamento dos negocios,
mesmo nos casos de falhas ou desastres e maior seguranca nos processos de negocio.

Os de médio prazo séo as padroniza¢es dos procedimentos de seguranca incorporados
na rotina da empresa, adaptacdo segura de novos processos de negoécios, qualificagdo e
quantificacdo dos sistemas de resposta a incidentes e conformidade com os padres de
seguranga ISO\IEC 27002.

Os de longo prazo sdo os retornos sobre os investimentos realizados por meio da

reducdo de problemas, incidentes e consolidacdo da imagem corporativa associada a Sl.
4 ANALISE DE RISCO E ESTADO ATUAL DA REDE

Nesse capitulo serdo apontados os problemas observados nos laboratérios de
informatica e na rede sem fio de uma instituicdo de ensino superior. Através de uma pesquisa

elaborada com o objetivo de avaliar o grau de satisfacdo dos usuarios, podem ser observados
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alguns dos pontos que estdo colaborando para aumentar e agravar o problema da lentidéo da
rede cabeada nos laboratorios e na rede sem fio.

4.1 Avaliacdo da satisfagdo dos usuérios

Foi realizada uma pesquisa para a avaliagdo do desempenho da rede local, o grau de
satisfacdo dos usuarios na instituicdo, o conhecimento e os incidentes em Sl. A intencdo é
saber se os usuarios fazem download de dados na instituicdo, o que pode ser um dos
principais fatores que colabora com a lentiddo da rede, pois um download pode roubar uma
boa quantidade de banda de transmissdo de dados, deixando o trafego muito lento.

Da mesma forma foi avaliado o grau de conhecimento dos usuarios em relacdo a Sl para
que possa ser comparado com uma Pesquisa Nacional de Seguranga da Informacéo feita pela
Médulo (2006). Esse grau de conhecimento é diretamente proporcional ao nimero de
incidentes. Saber se 0 usuario tem acesso a redes sociais e sites com exibicdo de filmes dentro
da instituicdo € um dos principais pontos, pois essa também pode ser uma das causas da

lentiddo da rede.

5 RESULTADOS DA PESQUISA

Serdo apresentados alguns dos resultados da pesquisa realizada com cem usuérios de
uma instituicdo de ensino superior no periodo noturno, periodo com o maior nimero de
acessos e com a maioria dos cursos disponibilizados pela instituicdo. Foram trés dias de
trabalho para questionar os usuarios de uma populacdo total de 2040 usuarios, o que
proporciona uma taxa de erro de oito por cento (8%) e confianga na amostra de noventa por
centro (90%).

Figura 1 - Grau de satisfacdo do desempenho da rede
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Fonte: Elabroadoa pelo autor
Como pode ser observado nas Figura 1 e Figura 2, os usuarios ndo estdo totalmente
insatisfeitos com o desempenho do acesso a Internet na instituicdo. Cinquenta por cento
(50%) dos usuarios avaliaram como médio o desempenho da rede. Uma pequena parte, apenas
doze por cento (12%) dos usuérios avaliaram como répida. O restante, trinta e oito por cento
(38%) dos usuérios, avaliaram como lenta ou muito lenta.
Figura 2 - Grau de satisfacdo do desempenho de download
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Fonte: Elaborado pelo autor

Também pode ser observado que varios alunos utilizam a rede para baixar arquivos
(mdsica, filmes, livros entre outros), evidenciando ai um das causas do congestionamento da
rede, enquanto um usuario faz download de determinados arquivos, varios outros tem
dificuldade para abrir aulas online, ver e-mails e fazer suas pesquisas.

O grau de conhecimento dos usuarios sobre Sl, se nunca ouviram falar do assunto ou se
sabem da importancia, pode ser avaliado na Figura 3. A maior parte avaliou seu conhecimento
como médio, trinta e trés por cento (33%) e baixo, trinta e dois por cento (32%). Apenas
dezenove por cento (19%) dos usuérios avaliaram como alto. Os dados, se comparados com a
Décima Pesquisa Nacional de Seguranca da Informacdo feita pela Mddulo (2006), com 600

usuarios de diversas empresas, tiveram resultados bem parecidos.
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Figura 3 - Conhecimento do usuério sobre seguranca da Informacéo
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Fonte: Elaborado pelo autor.

Com o objetivo quantificar o nimero de ocorréncias que podem ser classificadas como
incidente de SI, conforme a Figura 4, cinco por cento (5%) dos usuarios, ou seja, apenas cinco
usuarios, afirmaram ter sido vitimas de algum tipo de Incidente de Seguranca da Informacao,
uma porcentagem baixa.

Por outro lado, nove por centro dos usudrios ja tiveram ou ja ouviram comentarios sobre
roubo de dispositivos na instituicdo, o que também caracteriza um incidente de seguranca,
pois os conteddos dos dispositivos ficam indisponiveis e vulneraveis a ataques.

Figura 4 - Incidentes de seguranca sofridos

OSim
H Nao

Fonte: Elaborado pelo autor

5.2 Proposta de Politica de Seguranca

Nesse capitulo serd apresentada uma proposta de PSI com o objetivo de aperfeigoar o
nivel da Seguranca da Informagdo dentro de uma instituicdo de ensino superior com énfase
em proteger os recursos da rede, das estacdes de trabalho e dos equipamentos de informatica.
Essa Politica regulamentara o uso de servigos com o objetivo de diminuir as vulnerabilidades

presentes e os incidentes constatados na pesquisa.
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5.3 Politica de uso da Internet e da rede sem fio

Para regulamentar o acesso a Internet pela rede sem fio da instituicdo foram
estabelecidas normas de uso contidas na PSI, como especificado abaixo:
o Com o intuito de ter maior seguranca, 0 acesso s6 pode ser feito por equipamentos e
usuarios autorizados pelo servidor de autenticacdo aumentando a seguranca e diminuindo o
nimero de usudrios ndo autorizados na rede, também nao permitindo qualquer tipo de
tentativa de acesso ndo autorizado.
o Com o objetivo de proteger os dados dos usuarios, uma norma que nao permite a
alteracdo de dados de terceiros, mantendo a autenticidade e a integridade foi implementada.
Neste caso, ha a necessidade de esclarecimentos e treinamento aos usuarios que costumam
disponibilizar seus dados pessoais.
o Os usuérios que desejarem utilizar os recursos da rede, devem procurar o departamento
de TI para que sejam cadastrados, liberando assim seu acesso a rede local. Este procedimento
foi adotado pelo departamento de TI. O Proxy da unidade é quem faz o bloqueio dos servicos
e qualquer tentativa com a finalidade de busca-lo como a utilizagdo de Proxys externos ndo é
permitida. Neste caso quando o infrator for identificado respondera administrativamente.
o Outras atividades referentes ao uso da rede dentro da instituicdo limitadas pela PS ou
por regras do Proxy devem ser comunicadas e autorizadas pela equipe de TI. O mesmo

procedimento deve ser seguido para os alunos.

5.4 Termo de responsabilidade na utilizacdo dos recursos de rede da instituicéo

Foi elaborado um termo de responsabilidade focado na utilizagdo dos recursos de rede
da instituicdo, com o objetivo do usuario declarar o conhecimento das normas estabelecidas

na politica.

5.5 Politica de uso das estacOes de trabalho e dos equipamentos de informatica

Com o intuito de regulamentar o uso das estacOes de trabalho, dos equipamentos de
informatica da instituicdo e proteger os seus ativos foi elaborada uma norma informando que
ndo é permitido qualquer tipo de alimento ou bebida nos laboratérios e nas bancadas onde

estdo as estacdes de trabalho.
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Essa norma também proibe as mudangas na disposicdo das maéaquinas, dos
equipamentos de rede, dos cabos de energia e dos cabos de rede, para evitar problemas
decorrentes de alteracBes nas instalacGes e configuracdes. Esse problema foi relatado pelo
departamento de TI como causador de prejuizos para a instituicéo.

O usuério, contribuindo com a ordem e a organizacdo das estagdes de trabalho estara
ndo s6 cooperando com a equipe de TI, mas também com sua a propria seguranca, pois
quanto melhor a organizagdo, menor o risco de se danificar os dispositivos.

A norma contida na PSI recomenda aos usuarios fazer copia de seguranca de seus
arquivos em dispositivos removiveis. O departamento de TI j& recebeu varios usuérios
reclamando terem perdido seus arquivos. A mesma norma recomenda ao usuério fazer
“logoff” de area de trabalho ao se ausentar, inibindo a a¢do de individuos mal intencionados.
Um procedimento tdo simples que pode aumentar em muito a Sl.

Uma norma proibindo o armazenamento de filmes e jogos nas esta¢des de trabalho foi
elaborada. Os recursos de armazenamento sdo disponibilizados para fins académicos e
profissionais, por isso a proibicéo.

Com finalidade de fazer com que o usuario preste mais atencdo em seus pertences foi
recomendado que zelem por suas midias que contem informacdes pessoais ou da instituicdo.
E muito comum o usuério esquecé-las na estacéo de trabalho.

Com meta de proteger os equipamentos, foi elaborada uma norma proibindo a saida do
laboratdrio de equipamentos de informatica sem a autorizacdo da equipe de TI.

Pelo mau costume da solicitacdo de servicos ao departamento de T1 sem o registro no
sistema, muitas vezes feitas informalmente, foi estabelecida uma norma na qual mesmo deve
ser feito através de chamados a central de servicos. Todo e qualquer servico que 0s
colaboradores solicitarem sO serdo atendidos se constarem na central de servicos, através da
abertura de chamados, os quais serdo atendidos de acordo com o nivel de prioridade e a fila de

chamados abertos. Estas informaces servirdo para uma analise de incidentes futura.

5.6 Termo de responsabilidade na solicitacdo de notebook e outros equipamentos de
informatica

A saida de equipamentos sem um termo de responsabilidade é uma falha de seguranga,
pois caso ndo ocorra a devolugdo do mesmo ndo havera prova por escrito de quem e quando
retirou 0 mesmo da instituicdo. Desta forma foi elaborado um termo de responsabilidade para

solicitacdo de notebook e outro equipamento de informatica, na qual o usuério terd que
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declarar ter lido e concordado com a politica de uso das estagdes de trabalho e dos
equipamentos de rede da instituigdo, assumindo qualquer responsabilidade sobre seus atos e

de responder administrativamente caso danifique ou nao devolva o equipamento.

6 CONCLUSOES

O aprimoramento da tecnologia fez com que os usuarios se tornassem dependentes dos
beneficios concedidos por ela. E um requisito béasico e de extrema importancia os meios de
comunicacdo de uma instituicdo, a indisponibilidade desses recursos podem causar impactos
promovendo grande prejuizo.

Com o crescente uso da tecnologia, a informacdo passou a ser um ativo importante e
essencial para 0s negdcios, como qualquer outro ativo dentro de uma organizacdo e
consequentemente necessita ser adequadamente protegida das ameacas e vulnerabilidades a
que estdo expostas.

Como pdde ser observado nesta pesquisa, alguns dos principais fatores que colaboram
com os problemas de seguranca e disponibilidade de recursos da rede é o acesso a sites de
filmes, redes sociais ¢ a permissdo para “download”. Esses fatores roubam uma quantia de
banda consideravel, deixando toda a rede com um trafego muito lento. A proposta foi a
elaboracdo de uma PSI para ser utilizada nas areas de trabalho e na rede local, estipulando
normas para inibir a utilizacdo dos recursos por pessoas ndo autorizadas e a sua utilizacéo
para outros interesses que ndo académico, assim como padronizar seu uso, diminuindo o
problema da lentiddo no trafego na rede e protegendo os ativos da instituicdo.

Para a otimizacdo dos servicos prestados pelo departamento de TI, quanto a suporte e
manutencdo, foram estabelecidas normas para solicitacdo do mesmo, criando desta forma um
banco de dados de incidentes que servirdo para os futuros ajustes nas normas estabelecidas.

Uma PSI s6 produz resultados se devidamente disponibilizada, divulgada e dado o
devido treinamento a todos 0s seus USUArios.

Como proposta de continuidade desse trabalho recomenda-se a analise dos resultados a
fim de verificar o grau de seguranca atingido e manter o processo de melhoria continua desta

politica.
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