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Resumo

Este artigo explora a aplicacdo da tecnologia de Identificagdo por Radiofrequéncia (RFID)
através de uma abordagem ludica e interativa para o ensino de criptografia de dados e
tecnologias emergentes no contexto da Educacgdo Profissional e Tecnologica (EPT). Propde-se
a utiliza¢do de um jogo educacional como ferramenta pedagogica para facilitar a compreensao
e aplicagdo dos conceitos fundamentais de criptografia e seguranca em RFID. O jogo simula a
troca segura de mensagens, onde os jogadores devem realizar autenticacdo de dispositivos,
estabelecer conexdes seguras e aplicar diferentes algoritmos para garantir a integridade,
confidencialidade e autenticidade dos dados transmitidos. Espera-se que o jogo possa reforcar
o aprendizado técnico e promover habilidades de pensamento critico e resolugao de problemas.
Palavras-chave: Criptografia de dados; educacdo profissional e tecnologica; jogo educacional;
seguranga da informagao.

Abstract

This paper explores the application of Radio Frequency Identification (RFID) technology
through a playful and interactive approach for teaching data encryption and emerging
technologies in the context of Vocational and Technical Education (VTE). An educational game
is proposed as a pedagogical tool to facilitate the understanding and application of fundamental
concepts of encryption and security in RFID. The game simulates the secure exchange of
messages, where players must authenticate devices, establish secure connections, and apply
different algorithms to ensure the integrity, confidentiality, and authenticity of transmitted data.
It is expected that the game can reinforce technical learning and promote critical thinking and
problem-solving skills.

Keywords: Data encryption; educational game; information security; vocational and technical
education.

1 Introducao

A rapida evolugdo da tecnologia de informagdo tem impulsionado transformagdes
significativas em diversos campos, incluindo a educagdo. Em particular, a Educacao

Profissional e Tecnologica (EPT) enfrenta o desafio de integrar tecnologias emergentes em
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curriculos que preparem os alunos de maneira eficaz para as demandas do mercado de trabalho.
Um exemplo desse tipo de tecnologia ¢ a identificagdo automatizada que, nos ultimos anos,
ganhou grande popularidade em diversos setores (Santana, 2023).

Um exemplo de tecnologia de identificacdo automatizada ¢ a Identificagdo por Radio
Frequéncia (RFID). Os incentivos para a adog¢do desta tecnologia surgem a partir da ampla
possibilidade de automatizar tarefas manuais, como a gestao de estoque em empresas (Fonseca;
Ferreira, 2022), controle de acesso (Silva e Schluter, 2023), e até mesmo procedimentos na area
da saude (Mehta et al., 2020). Esses usos variados demonstram a versatilidade e a eficacia do
RFID em otimizar processos e aumentar a eficiéncia operacional em diferentes setores.

Este estudo propde a criagdo de um jogo educacional como ferramenta para o ensino de
conceitos de segurang¢a da informag¢ao, com foco na tecnologia RFID e na criptografia de dados.
O jogo, ao utilizar uma metodologia ludica, visa ndo apenas engajar os alunos, mas também
facilitar a compreensdo e aplicacdo pratica desses conceitos em um ambiente interativo. A
expectativa € que essa abordagem promova um aprendizado mais profundo e prepare os alunos
para enfrentar desafios reais, simulando a troca segura de mensagens e a autentica¢do de
dispositivos em um cenario controlado.

A escolha de utilizar um jogo educacional como ferramenta de ensino se justifica pela
motivagdo e pelo engajamento oferecido por essa abordagem. Estudos mostram que métodos
de aprendizagem ludicos podem aumentar significativamente o interesse e a construgdo de
conhecimento por parte dos alunos. No contexto da EPT, onde a aplicabilidade pratica das
tecnologias estudadas ¢ fundamental, um jogo que simula a utilizagdo do RFID e a criptografia
de dados permite que os alunos experimentem situagdes reais de forma segura e controlada.

Este artigo estd organizado da seguinte maneira: na Secdo 2, ¢ apresentado o Referencial
Tedrico, onde sdao discutidos os conceitos fundamentais de RFID, criptografia de dados, e
metodologias de ensino ludicas. Na Sec¢ao 3, a Metodologia detalha o processo de planejamento
e desenvolvimento do jogo, abordando as principais etapas para sua implementagdo. A Secao
4, Proposta de jogo, ¢ apresentada a estrutura do jogo e os conceitos que serao aplicados. Na
Secdo 5, Discussdo, sdo exploradas as expectativas e possiveis impactos educacionais do jogo
proposto. Por fim, na Se¢do 6, sdo discutidas as consideracdes finais e sugestdes para trabalhos

futuros.

2 Referencial teorico

Nesta secdo, sera apresentada uma revisao bibliografica detalhada, abordando os

principais conceitos e estudos relacionados ao tema do trabalho. O objetivo ¢ fornecer um
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embasamento tedrico que permita compreender o contexto e oferecer uma visdo abrangente
sobre a tecnologia RFID, explorando os componentes de um sistema RFID, suas principais
caracteristicas, funcionalidades e aplicagdes. Além disso, serdo apresentados os conceitos €
estudos relacionados as metodologias de ensino ludicas e a aplicagdo de jogos em ambientes
educacionais.

2.1 Identificacao por Radio Frequéncia

Segundo Pinheiro (2017), a Identificagdo por Radiofrequéncia (RFID) ¢ uma tecnologia
de identificagdo automatizada que utiliza ondas de radio para transferir dados entre um
dispositivo leitor e uma etiqueta eletronica, também conhecida como tag RFID. Essa tecnologia
permite a leitura de dados sem a necessidade de contato fisico ou linha de visdo direta entre o
leitor e a tag, o que a torna extremamente eficiente em diversas aplicagdes. A tecnologia RFID
¢ composta por trés componentes principais: tags (etiquetas), leitores e o middleware. Cada um
desses componentes desempenha um papel essencial no funcionamento de um sistema que
busca obter as informagdes contidas em uma etiqueta (Narciso, 2008). A Figura 1 ilustra um
exemplo de comunicagao utilizando a tecnologia RFID.

Figura 1 - Configuracdo RFID

TAG RFID

1010101000101010101110

Antenas RFID

ﬁ Antenas RFID

Leitor RFID

Middleware RFID

i@

Fonte: Retirado de https://www.roisoft.com/solucoes/roi-midware.

As tags RFID sdo dispositivos que armazenam dados especificos e consistem em um
microchip acoplado a uma antena. Elas podem ser classificadas em trés tipos: passivas, ativas
e semi-passivas. Tags passivas ndo possuem fonte de energia propria e dependem da energia
do leitor para funcionar, tornando-as mais baratas e duraveis. Tags ativas possuem uma fonte
de energia propria, o que permite um maior alcance de leitura e maior capacidade de
armazenamento de dados. As tags semi-passivas oferecem um equilibrio entre custo e
desempenho, pois também possuem uma bateria, mas operam como etiquetas passivas,
transmitindo dados somente quando acionadas por um leitor (Musci et al., 2023). O leitor de
RFID, que é equipado com uma antena, é o dispositivo responsavel por emitir ondas de radio e

receber os sinais retornados pelas tags.
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O leitor recebe e converte as ondas de radio em dados digitais, que sdo repassados para o
middleware. Esses leitores podem ser fixos ou moveis, dependendo das necessidades
especificas da aplicacdo. Geralmente, leitores fixos sdo montados em paredes ou outros objetos
e permanecem em um determinado local, enquanto os leitores méveis podem ser transportados
para onde forem necessarios (Musci et al., 2023).

O middleware RFID ¢ o software que processa e interpreta os dados capturados pelos
leitores. Ele atua como um intermediario entre os leitores e os sistemas de gestdo da informagao.
O middleware integra os dados capturados aos sistemas de gestdo, permitindo uma analise e
tomadas de decisdes (Haibi ef al., 2023).

De acordo com Maulana, Aisyah e Wikanta (2023), a Identificagdo por Radio Frequéncia
possui diversas caracteristicas e funcionalidades que a tornam extremamente eficiente em varias
aplicagcdes. Uma das principais vantagens da tecnologia RFID ¢ a capacidade de leitura a
distancia. As tags RFID podem ser lidas a varios metros de distancia, dependendo da frequéncia
e poténcia do leitor, sem a necessidade de contato fisico direto, 0 que permite uma maior
flexibilidade e eficiéncia na coleta de dados. Além disso, as tags RFID podem armazenar uma
quantidade significativa de dados, incluindo informagdes especificas sobre o objeto ao qual
estdo anexadas, facilitando a gestdo e o rastreamento de itens em tempo real.

As tags RFID também sdo projetadas para suportar condi¢des ambientais adversas, como
umidade, calor e impacto fisico. Outra caracteristica importante ¢ a capacidade de leitura
simultanea de varias tags, o que facilita a verificagdo rapida de grandes volumes de itens,
tornando o processo de inventario e rastreamento mais eficiente.

Devido a sua eficiéncia e versatilidade, a tecnologia RFID possui aplicagdes em diversos
setores. Na logistica e cadeia de suprimentos, a RFID ¢ utilizada para rastreamento de produtos
e otimizagao de processos logisticos. No setor de satde, a tecnologia ¢ aplicada para controle
de equipamentos médicos, rastreamento de pacientes e gestdo de medicamentos. Em termos de
seguranca, a RFID pode ser empregada de diversas formas, como por exemplo, em sistemas de
controle de acesso. No varejo, a tecnologia auxilia na gestdo de estoque e prevencao de perdas.
No setor de transporte, a RFID ¢ utilizada para rastreamento de veiculos, gestdo de frotas e

controle de acesso em portos e aeroportos.

2.2 Seguranc¢a da informacgao

A seguranca da informagdo ¢ fundamental para proteger dados contra ameagas como
acesso ndo autorizado, manipulacdo e perda. Implementar técnicas robustas de seguranca ¢

fundamental em diversos contextos, especialmente na transmissao de dados sensiveis, a fim de
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assegurar a integridade, confidencialidade e autenticidade das informacdes (Stallings; Brown,
2015).

Uma das principais técnicas de seguranca da informacao ¢ a criptografia, que envolve a
conversdao de dados em um formato codificado, tornando-os inacessiveis para usuarios nao
autorizados (Paar; Pelzl, 2010). Existem dois tipos principais de criptografia: a criptografia
simétrica e a criptografia assimétrica. A criptografia simétrica, ilustrada na Figura 2, utiliza a
mesma chave para cifrar e decifrar a informagdo, o que requer que ambas as partes envolvidas
na comunicacdo tenham acesso a chave secreta. Alguns dos algoritmos mais conhecidos de
criptografia simétrica incluem o AES (Advanced Encryption Standard) e o DES (Data
Encryption Standard).

Por outro lado, a criptografia assimétrica utiliza um par de chaves, uma publica e uma
privada. A chave publica ¢ usada para cifrar a informagdo, enquanto a chave privada
correspondente ¢ usada para decifra-la. Este método ¢ amplamente utilizado em protocolos de
seguranga como o SSL/TLS (Secure Sockets Layer/Transport Layer Security), que garantem
comunicagdes seguras na internet. Um exemplo de algoritmos de criptografia assimétrica ¢ o
RSA (Rivest-Shamir-Adleman). A Figura 3 ilustra o funcionamento da criptografia assimétrica

Figura 2 - Funcionamento da criptografia simétrica
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Bob Alice
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Fonte: Autoria propria.

Figura 3 - Funcionamento da criptografia assimétrica

(Compartilhar a chave através de um meio seguro)
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Fonte: Autoria propria.
No contexto da Identificacdo por Radio Frequéncia (RFID), a criptografia desempenha
um papel essencial na prote¢do dos dados transmitidos entre as etiquetas RFID (tags) e os

leitores, uma vez que a criptografia € um processo de tornar a informacao ininteligivel para uma
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pessoa nao autorizada, proporcionando assim confidencialidade aos utilizadores genuinos (Patil
et al., 2016). A seguranca da informacdo em sistemas RFID pode ser comprometida por
diversos tipos de ataques, como clonagem de tags, eavesdropping, snooping, dentre outros.
Portanto, a implementacgao de algoritmos de criptografia robustos € essencial para reduzir esses
riscos (Khattab et al., 2017).

Além da criptografia, outros mecanismos de seguranga sao igualmente importantes, como
a autenticacdo e a integridade dos dados. A autenticacdo ¢ um processo fundamental que
verifica a identidade dos dispositivos antes de permitir a troca de informacgdes, isso garante que
a comunicacao ocorra entre dispositivos confiaveis. Métodos comuns de autenticagdo incluem
senhas, biometria ¢ tokens de seguranca (Mostafa et al., 2023). A integridade dos dados
assegura que a informag¢do ndo foi alterada durante a transmissao ou armazenamento. Técnicas
como fungdes hash e assinaturas digitais sdo utilizadas para verificar a integridade dos dados,
garantindo que a informagdo recebida ¢ exatamente a mesma que foi enviada (Kaur; Kaur,

2012).

2.3 Método de ensino

Ao longo da historia, o modelo de formagao de profissionais da educagdo tem seguido
metodologias tradicionais de ensino-aprendizagem. De acordo com Freire (1996) este modelo
¢ descrito como "bancario”, pois envolve apenas a transmissao de conhecimento do professor
para o aluno. Este método tem se mostrado insuficiente para atender as variadas necessidades
dos individuos e para a formacao adequada dos profissionais.

Nesse contexto, as Metodologias Ativas de Aprendizagem, como a Problematizagao e a
Aprendizagem Baseada em Problemas (ABP), tém ganhado destaque. Na ABP, grupos de
alunos discutem problemas apresentados pelo docente, com base nos temas descritos na grade
curricular, proporcionando a integracdo das disciplinas (Cyrino; Toralles-Pereira, 2004). Esse
método tem raizes na Teoria da Indagagdo de John Dewey, que defendia a aprendizagem através
de desafios e problemas que provocam davidas e incentivam a descoberta e a reflexdo (Lopez
et al.,2020).

Além da ABP, a aprendizagem baseada em jogos e brincadeiras tem se mostrado eficaz
no desenvolvimento de habilidades sociais, emocionais e cognitivas dos alunos (Pinto et al.,
2021). Os jogos didaticos simplificam e tornam mais atrativos os conteudos trabalhados em
sala de aula, ajudando a atingir objetivos pedagdgicos (Canto et al., 2021). Transformar o

aprendizado em uma tarefa ladica ¢ um dos grandes desafios dos professores, exigindo
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criatividade e ferramentas que atendam as necessidades pedagogicas e atraiam o interesse dos
alunos (Santos et al., 2020).

Nesse contexto, o conceito de gamificacdo surge como uma abordagem inovadora que
aplica a mecanica e a estética dos jogos em contextos educacionais para engajar os alunos,
motivar acdes e promover a aprendizagem. Segundo, Kapp (2012), um jogo ¢ um sistema em
que os jogadores enfrentam desafios abstratos definidos por regras, interatividade e feedbacks,
resultando em um desfecho quantificdvel que muitas vezes provoca reagdes emocionais. Essa
abordagem cria um ambiente de aprendizagem que ¢ tanto estimulante quanto educativo,
tornando o processo de aquisi¢do de conhecimento mais eficiente e agradavel.

O uso de jogos como ferramentas educacionais preenche lacunas deixadas pelo ensino
tradicional, promovendo a socializag@o e a constru¢do de novos conhecimentos (Ferreira ef al.,
2020). A aplicagao de jogos didaticos requer planejamento cuidadoso, com a delimitagdo de
temas e a sele¢@o de recursos e materiais apropriados. O professor deve esclarecer os objetivos
educacionais do jogo, planejar as etapas, prever momentos de trabalho em grupo, duplas e
individual, estabelecer critérios de avaliagdo e registrar a participacdo dos alunos ao longo da

atividade.

3 Metodologia

Em um jogo educacional que visa auxiliar no ensino de praticas de seguranca da
informagdo em RFID, ¢ fundamental que os alunos compreendam e apliquem esses conceitos
para proteger as informagdes transmitidas. O jogo proposto neste trabalho utilizard uma
abordagem ludica e interativa para ensinar os conceitos de criptografia de dados, autenticagio
e integridade dos dados em RFID. Os jogadores serdo desafiados a realizar autenticacdo de
dispositivos, estabelecer conexdes seguras e aplicar diferentes algoritmos de criptografia para
garantir a integridade e confiabilidade dos dados transmitidos. A metodologia desempenha um
papel fundamental na realizagao deste trabalho, fornecendo a estrutura necessaria para alcancar
0s objetivos propostos e, através dela, espera-se que os alunos desenvolvam um entendimento
profundo das préaticas de seguranca da informagdo e sejam capazes de aplica-las em contextos
reais. A Figura 4 apresenta o fluxograma da metodologia proposta para o desenvolvimento e

aplicagdo do jogo.
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Figura 4 - Metodologia empregada
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Fonte: Autoria prépria, 2024.

De inicio, ¢ essencial determinar o que os alunos devem aprender com o jogo proposto.
A definicdo dos objetivos pedagdgicos envolve a andlise das necessidades educacionais dos
estudantes e a identificagdo de como os principios da criptografia e da tecnologia RFID podem
ser integrados ao curriculo de maneira eficaz. Os objetivos devem estar alinhados com as
competéncias desejadas, a fim de garantir que o aprendizado seja relevante e aplicavel (Silva e
Schluter, 2023).

Na etapa de pesquisa e analise teorica, serd realizada uma revisdo da literatura sobre
criptografia, seguranca da informacdo e jogos educacionais, com énfase especial nos jogos que
utilizam RFID ou tecnologias relacionadas. Além disso, busca-se compreender como essas
ideias podem aumentar a motivagao dos alunos e a absor¢ao do conhecimento. A comparagao
com jogos atuais fornece informagdes sobre caracteristicas de design bem-sucedidas e possiveis
dificuldades a serem evitadas.

O préximo passo € o planejamento do jogo. O desenvolvimento da estrutura do jogo, a
definicdo das mecanicas e a criacdo de cenarios que simulam os reais desafios da
implementag¢ao da criptografia em RFID sdo os principais componentes desta fase. Para garantir
que cada componente contribua para os objetivos de aprendizagem, sdo tomadas decisdes sobre
como o jogo deve ser conduzido, quais desafios serdo enfrentados, quais tipos de interagdes
podem ocorrer e quais feedbacks serdo apresentados ao jogador.

Para compreender se o jogo ¢ eficaz como ferramenta educacional, é necessario avaliar
seu impacto considerando multiplas perspectivas, como as bases cognitivas € motivacionais
(Plass; Homer; Kinzer, 2015). Serd desenvolvido um plano de avaliagdo detalhado, que incluira
métodos para medir a aquisicdo de conhecimento, o desenvolvimento de habilidades e a
interacao dos alunos com o jogo. A avaliagdo pode ser quantitativa, medindo os resultados de
aprendizagem ap6s o uso do jogo, ou qualitativa, fornecendo informagdes para possiveis
melhorias no jogo.

A fase de validagdo ¢ essencial para garantir a eficacia e a relevancia do jogo proposto
como uma ferramenta educacional. Para isso, serdo conduzidos testes piloto com grupos de

estudantes que representam o publico-alvo, permitindo a coleta de dados qualitativos e
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quantitativos sobre a experiéncia de uso do jogo. Os feedbacks dos alunos serdo obtidos por
meio de questionarios, com o objetivo de compreender o nivel de aprendizagem e a usabilidade
do jogo. Essa etapa também envolve a andlise dos resultados obtidos para identificar padrdes e
verificar se os objetivos pedagdgicos serdo alcancados. As informagdes coletadas durante a
validagdo serdo fundamentais para realizar ajustes e melhorias no jogo proposto.

Por fim, na fase de documentacdo, é necessario juntar e apresentar todos os pontos
importantes observados durante o desenvolvimento do jogo em um formato acessivel e
informativo. A descri¢do detalhada do jogo, os fundamentos tedricos, as técnicas de aplica¢do
e de avaliagdo, e os resultados dos testes serdo todos incluidos na documentagao. Isso servira

como um registro do processo de criagao do jogo e servira também como um recurso para

educadores que estdo interessados em desenvolver estratégias semelhantes.

4 Proposta de jogo

A proposta deste jogo educacional ¢ criar um ambiente lidico e interativo que simula a
comunicagdo segura em um cendrio que utiliza a tecnologia de Identificagdo por Rédio
Frequéncia (RFID), utilizando pecas que representam diferentes elementos da comunicagao,
além de cartas que representam diferentes protocolos de seguranga. O principal objetivo do jogo
¢ permitir que os jogadores apliquem conceitos de criptografia e seguranca da informacao,
como a integridade, confidencialidade e autenticidade dos dados transmitidos entre duas ou
mais partes. Os jogadores devem utilizar pegas e cartas para estabelecer conexdes seguras e
proteger os dados contra ameagcas.

O jogo ¢ composto por um tabuleiro, ilustrado na Figura 5, que representa a rede de
comunicagdo com diferentes caminhos e pontos de conexdo. As pegas incluem representagdes
de leitores RFID, tags RFID e middlewares. Além disso, ha pecas que representam chaves de
criptografia (simétricas e assimétricas), cartas que representam protocolos que fornecem
instrucdes para garantir a seguranca da comunicagdo, cartas de ameaca que simulam possiveis
ataques a comunicacdo, e pegas de mensagem que representam os dados que precisam ser
transmitidos de um ponto a outro. Esses elementos permitem que os jogadores pratiquem a
configuracdo e a prote¢do de uma rede de comunicagdo RFID, aplicando protocolos de

seguranca ¢ estratégias de criptografia para defender contra ameacas.
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Figura 5 - Tabuleiro proposto

Fonte: Autoria propria.

Cada partida pode ser jogada por 2 a 4 pessoas. No inicio, cada jogador recebe trés pegas
de dispositivos, que representam os principais componentes de um sistema RFID: o middleware
(um software responsavel por gerenciar e interpretar os dados do sistema), a tag (uma pequena
etiqueta eletronica que armazena informagdes), e o leitor RFID (o dispositivo que 1€ as
informagdes da tag). Além dessas pecas, cada jogador recebe representagdes de chaves de
criptografia, que sdo usadas para proteger as informagoes trocadas durante o jogo. Essas chaves
incluem uma chave simétrica (que utiliza a mesma chave para codificar e decodificar
informagdes) e um par de chaves assimétricas, composto por uma chave publica e uma chave
privada (onde uma € usada para encriptar e a outra para decriptar as informagdes).

O tabuleiro ¢ colocado no centro da mesa e os jogadores t€ém um tempo limite de trés
minutos para posicionar e organizar suas pecas, criando a rede de comunicagdo inicial. A
defini¢do desse tempo visa manter o ritmo do jogo, essencial para garantir que a experiéncia
dos jogadores seja continua e dindmica, conforme discutido no estudo de Salen e Zimmerman
(2004). O jogo ¢ dividido em turnos e, em cada turno, os jogadores podem realizar apenas uma
das a¢des: (i) mover uma pega de dispositivo para estabelecer as novas conexdes; (ii) trocar as
pecas-chave para criptografia de dados; (iii) utilizar uma carta de protocolo para implementar
uma medida de seguranga; (iv) jogar uma carta de ameaga para tentar interceptar ou
comprometer a comunicagao dos adversarios e (v) tentar transmitir uma mensagem.

Para transmitir uma mensagem, o jogador deve garantir que a mesma siga um caminho
seguro no tabuleiro, utilizando as chaves e protocolos apropriados. A comunicacdo segura ¢é
alcangada através da aplicagdo correta dos protocolos representados pelas cartas, que fornecem
instrucdes especificas para criptografar os dados. Por exemplo, uma carta de protocolo pode
instruir o jogador a "Estabelecer uma conexao segura utilizando criptografia assimétrica".

Os jogadores ganham pontos ao transmitir mensagens com sucesso € pela utilizagdo

eficaz dos protocolos de seguranca. Transmitir uma mensagem com sucesso concede 3 pontos.
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No entanto, caso o jogador tente transmitir uma mensagem e falhar, perde 1 ponto. Ataques
também contabilizam pontos: se o atacante tiver sucesso, ele ganharé 2 pontos, mas se o ataque
falhar, o atacante perdera 1 ponto. Se um jogador for atacado com sucesso, ele perdera 2 pontos,
mas se o ataque falhar, o jogador que sofreu a tentativa de ataque ganhara 1 ponto. O primeiro
jogador a alcancar 10 pontos vence o jogo.

Ao final de cada partida, os jogadores podem discutir as estratégias utilizadas, os desafios
enfrentados e as licdes aprendidas, promovendo uma reflexao sobre a aplicagdo dos conceitos
de seguranca da informac¢do. Dessa forma, o jogo ndo apenas refor¢a o aprendizado técnico,
mas também desenvolve habilidades de pensamento critico e resolucdo de problemas,

essenciais para profissionais que lidam com tecnologias emergentes.

5 Discussao

Espera-se que a proposta de implementar o jogo apresentado neste artigo, que simula a
comunicagdo segura utilizando tecnologia RFID, permita que os alunos visualizem e pratiquem
a aplicag¢do de protocolos de seguranca em um ambiente controlado e interativo. Através da
ludicidade, os alunos poderdo experimentar e entender melhor os desafios e as estratégias
necessarias para proteger dados e garantir a integridade, confidencialidade e autenticidade da
informagao transmitida.

Avaliar o jogo de forma qualitativa e quantitativa serd essencial para compreender seu
impacto educacional. As avaliagdes qualitativas, através de feedbacks dos alunos, podem
revelar como o jogo influencia a motivagdo e o engajamento no aprendizado. Ja as avaliagdes
quantitativas podem medir a aquisicdo de conhecimento e habilidades antes e depois da
utilizagdo do jogo, permitindo uma analise mais precisa de sua eficacia. Assim, espera-se que
0 jogo ndo apenas reforce o aprendizado tedrico, mas também desenvolva habilidades praticas
e de resolugdo de problemas, que sdo cruciais para os profissionais que lidam com tecnologias

emergentes.

6 Consideracoes finais

Este estudo apresentou a proposta de um jogo educacional ludico para o ensino de
criptografia de dados e seguranca da informagdo em um cenario que utiliza a tecnologia RFID.
Através da simulacdo de comunicagdo segura, os jogadores serdo incentivados a aplicar
conceitos tedricos em um contexto pratico, o que pode promover um aprendizado mais

significativo e duradouro. E possivel que a utilizacdo de métodos de ensino lidico, como o jogo
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proposto, possa aumentar a motivagdo dos alunos e facilitar a compreensdo de tdpicos
complexos.

Pesquisas futuras podem explorar a implementagdo do jogo em diferentes contextos
educacionais e com publicos diversos, além de investigar outras metodologias de avaliacdo de
seu impacto. Adicionalmente, a adaptacdo do jogo para outras tecnologias emergentes pode

ampliar seu alcance e relevancia no ensino de seguranca da informacao.
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