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Resumo

As redes mesh de sensores sem fio sdo amplamente empregadas para monitorar grandezas
fisicas nos mais variados ambientes. Ha inimeros estudos que fazem uso dessa tecnologia para
monitorar areas de cultivo de hortalicas, analisar condi¢Bes climéticas e do solo, além de
aplicativos médicos e veterinarios. Porém, a maioria desses trabalhos concentra seus esforgos
na coleta e na transmissao de dados, sem dar a devida atencdo a forma como as informacdes
coletadas pelos sensores serdo apresentadas ao usuario final. Nesse contexto, o presente artigo
apresenta a criagdo de uma rede mesh de sensores sem fio, de pequena propor¢do, com o
objetivo de realizar testes de coleta, de transmissao e, em especial, de visualizacdo dos dados.
Os dados sdo coletados e transmitidos pelos nos clientes da rede mesh, os microcontroladores
ESP32 e os sensores hall. A visualizagdo dos dados é realizada por meio de uma interface web
intuitiva em tempo real, no formato de arvore, em que o0 né raiz representa o0 no6 principal da
rede e os nos filhos, os clientes ou sensores. O projeto em questdo se posiciona de forma
intermediaria entre a utilizacdo genérica de redes mesh de sensores sem fio e uma aplicacdo
especifica e otimizada para a visualizacdo dos dados coletados pelos sensores distribuidos no
ambiente.
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Abstract

Wireless sensor mesh networks widely monitor physical quantities in the most varied
environments. Numerous studies make use of this technology to monitor areas of vegetable
cultivation, and analyze climate and soil conditions, in addition to medical and veterinary
applications. However, most of these works focus on data collection and transmission, without
giving due attention to how the information collected by the sensors will be presented to the
end user. In this context, this article presents the creation of a mesh network of wireless sensors,
of small proportion, to carry out collection, transmission, and, in particular, data visualization
tests. Data are collected and transmitted by the mesh network client nodes, ESP32
microcontrollers, and hall sensors. Data visualization is performed through an intuitive web
interface in real-time, in a tree format, in which the root node represents the main node of the
network and the child nodes, clients, or sensors. The project in question is positioned
immediately between the generic use of wireless sensor mesh networks and a specific and
optimized application for the visualization of data collected by sensors distributed in the
environment.
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1 Introdugéo

Nas ultimas décadas, a presenca de dispositivos eletrdnicos tem se tornado cada vez mais
marcante na vida cotidiana. Dentre estes dispositivos, merecem destaque os assistentes de voz,
0s smartphones, as smart TVs etc. Concomitantemente, observou-se o advento da loT (Internet
of Things), a qual possibilitou que os equipamentos eletrénicos estabelecessem conexao com a
Internet e trocassem informacdes entre si. Em virtude do grande nimero de equipamentos que
passaram a possuir tal conexao, tornou-se possivel coletar dados de um ambiente, tais como:
temperatura, presséo e umidade; por meio de sensores acoplados nesses dispositivos e transmiti-
los a outras maquinas para fins de analise, estudos de caso e demais propdsitos pertinentes.
Uma vez que os dispositivos eletronicos sdo dotados de sensores, é possivel configurar uma
rede de sensores sem fio (RSSF). Esses sensores, denominados n6s ou nodos, sdo dispositivos
autbnomos e encontram-se distribuidos espacialmente no ambiente a ser monitorado. Os nodos
podem ser posicionados a diversas distancias, o que ndo € viavel com redes de sensores
convencionais. De modo geral, 0s n6s se comunicam entre si por meio de uma rede ad-hoc sem
fio e topologia de rede mais utilizada é a mesh (malha).

O monitoramento de caracteristicas fisicas de um ambiente em tempo real é essencial em
diversas areas do conhecimento: Ciéncias Agrarias; Bioldgicas; da Saude; Engenharias; Exatas
e da Terra. Sensores sdo amplamente utilizados em aplica¢cbes como medicGes climaticas,
supervisdes de desastres, monitoramento de animais, cidades inteligentes etc. No entanto, na
maioria das vezes, os dados coletados pelos sensores ndo estdo disponiveis para o usuario final
de modo claro e nem em tempo real, sendo esses armazenados em bancos de dados ou em
planilhas eletronicas de dificil compreensao.

Diante deste contexto, este trabalho propde uma solucdo para este problema: criar uma
interface web onde o usuario possa visualizar os dados coletados pelos sensores dispersos no
ambiente de forma simples e em tempo real. Para que tal objetivo seja alcangado, é necessario,
primeiramente, projetar e construir uma rede mesh de sensores sem fio para a execucgdo dos
testes. Portanto, constituem os objetivos especificos deste trabalho: 1) criar uma rede mesh sem
fio através da utilizacdo de microcontroladores ESP32 e sensores de baixo custo, fazendo a
interacdo de ambos 0s componentes de hardware; 2) explorar a rede mesh para criar um sistema
de coleta, tratamento, transmissao e disponibilidade dos dados e 3) desenvolver uma interface
web intuitiva e de facil interpretacdo para o usuério final visualizar os dados coletados pelos
sensores. A interface, baseada em HTML (HyperText Markup Language) e Javascript, deve ser
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dindmica, atualizar-se em tempo real e ndo deve exigir recursos adicionais de hardware
(processador, memoria RAM ou espaco em disco) e software.

Este artigo esta estruturado da seguinte forma: a secdo 2 apresenta o referencial tedrico,
a secao 3 descreve os trabalhos correlatos, a secdo 4 aborda o desenvolvimento do trabalho e,

por fim, a se¢éo 5 discorre sobre as considerages finais.

2 Referencial teorico

Esta secdo apresenta o referencial tedrico do trabalho, que consiste em uma revisao
bibliogréafica detalhada sobre os principais conceitos e teorias relacionados ao tema abordado.
Serdo discutidos topicos como redes mesh, microcontroladores ESP e sensores.

2.1 Redes mesh

Redes mesh sdo compostas por vérias células (também chamadas de nés ou nodos), as
quais se comunicam entre si. Uma caracteristica que define uma rede mesh é que cada n6 da
rede retransmite dados de/e para os clientes com mdltiplos saltos, assim formando um rede com
finalidade especifica (ad-hoc) (Sichitiu, 2005). A figura 1 apresenta a arquitetura de uma rede
mesh, composta por gateways, roteadores e dispositivos moveis. Cada gateway e roteador
representa um no, assim como os dispositivos moveis conectados nela representam 0s nos
clientes.

Figura 1 - Arquitetura de uma rede mesh.

Rede mesh sem Roteador gateway
fio de roteadores \ /

Clientes moveis ’
Fonte: Adaptada de Pathak e Dutta (2013).

A rede mesh apresenta um conjunto de vantagens que merecem destaque. Em primeiro
lugar, os clientes podem desfrutar de mobilidade de forma transparente, sem interrupcées ou
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quedas de sinal. Ademais, cada n6 da rede mesh atua como um repetidor de sinal, o que amplia
significativamente a area de cobertura das redes durante as transmissdes de dados. A existéncia
de multiplos gateways proporciona redundancia e confiabilidade a rede (Maia, 2008). Além
disso, ha otimizacGes voltadas para o baixo consumo de energia elétrica no hardware, o que se
torna importante em ambientes mdveis, cujos nés podem ser alimentados por meio de baterias
(Sanni et al., 2013; Secco, 2019).

Uma rede mesh pode ser composta por componentes de hardware com conexdes sem fio
(wireless) e, a partir disso, pode-se criar uma rede mesh sem fio que disponibiliza acesso a
Internet para nodos mdveis ou estacionarios. Posteriormente, é possivel acrescentar sensores
nos nodos da rede para monitorar grandezas fisicas de algum ambiente, o que a transforma em
uma rede de sensores sem fio - RSSF.

Esse tipo de rede é abrangido na loT, um conceito recente que define dispositivos
interligados dentro de uma aplicacdo especifica, em um ambiente (por exemplo, doméstico)
onde lampadas, alto falantes, geladeiras, televisdes e celulares estdo todos interconectados e
trocando informacdes entre si. Basicamente, é a interconexdo digital de objetos cotidianos com
a Internet (Rosa, 2020). Este tipo conexdo exige um baixo consumo de energia elétrica e oferece
alta disponibilidade, resiliéncia e atualizacdo constante dos dados, o que é ideal para a aplicacao
neste trabalho.

De acordo com Akyildiz et al. (2005), as redes mesh também podem ser hibridas, o que
significa que combinam elementos de infraestrutura da rede (os roteadores, por exemplo) com
os clientes (dispositivos moveis). Os nos clientes da rede mesh podem acessar a propria rede
através de roteadores ou diretamente através de outros clientes. Enquanto isso, a infraestrutura
fornece acesso a outras redes, tais como: Internet, Wi-Fi, WiMax, celulares e sensores. A
capacidade de roteamento dos nos clientes aumentam a conectividade e a cobertura dentro de

uma rede mesh sem fio.

2.2 Microcontroladores ESP

Segundo Silva (2021), a evolucédo da eletronica digital permitiu a criacdo de dispositivos
com capacidade de memorizagdo, como as valvulas termibnicas e posteriormente 0s circuitos
transistorizados integrados. Os microcontroladores sdo pequenos computadores em um Unico
circuito integrado, composto por hardware e software, que inclui o processador, as memdrias e
as entradas e saidas (Oliveira Janior; Duarte, 2010). Essas entradas e saidas podem ser
programadas de acordo com as necessidades de cada desenvolvedor, utilizando varias
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linguagens de programagdo, como C e Python. Os microcontroladores mais utilizados sdo o
Arduino, o Raspberry, o ESP32 e 0 PIC16F877A (FRANZIN LEITE et al., 2020).

Todos os microcontroladores foram pensados de tal forma que pudessem ser
adquiridos a baixo custo, permitindo que qualquer pessoa pudesse desenvolver um
projeto, seja para fins didaticos ou profissionais. [...] Os mddulos de conectividade
Wi-Fi e Bluetooth ja adicionados as placas ESP32 fazem com que ele seja melhor
empregado em projetos de 0T, por exemplo. E muito mais simples e adequado utilizar
um ESP quando ha a necessidade de conectar o projeto a Internet, pois o dispositivo
tende a ficar mais integrado. De fato, algumas vezes um moédulo ESP é utilizado em
conjunto com outros microcontroladores para facilitar a conectividade desse com
outro dispositivo. O ESP32 também é um dispositivo open-source, 0 que permite uma
facil programacédo. Seu processador é capaz de ler vérias linguagens e de varias
plataformas: utilizando a prépria IDE do Arduino, com o nucleo especifico;
programando em JavaScript ou Python, por exemplo. (Imejunior, 2019).

O uso de microcontroladores permite a troca de informagc6es em tempo real entre si ou
com um controlador central ou uma nuvem para armazenamento e atualizacdo sincrona dos

dados. Além disso, eles permitem a programacao por meio de diferentes interfaces.

2.3 Sensores

Por definicdo, uma grandeza fisica é toda manifestacdo fisica que pode ser mensuravel,
ou seja, tudo que pode ser atribuido uma unidade de medida (Young, 2016). Neste contexto, 0s
sensores sdo dispositivos eletrdnicos que transformam grandezas fisicas em sinais elétricos.

Para que o0s sensores sejam utilizados nos sistemas digitais, sua saida deve ser digital.
Para 0s sensores analdgicos, é necessario o uso de um conversor analdgico digital (Urbanetz
Junior; Maia, 2010; Da Silva Janior, 2013). O conversor analégico-digital (ou ADC - analog-
to-digital converter) recebe como sinal anal6gico uma tensao variavel e produz como saida um
conjunto de bits. Existem varios métodos de conversdo que os ADCs utilizam, e 0 mais usado
é 0 método de aproximagdes sucessivas. (Tocci; Widmer; Moss, 2010).

E importante destacar que o microcontrolador ESP32 possui varios sensores embutidos,
entre eles o sensor hall, que é um sensor magnético e tem como fung¢des reconhecer campos
eletromagnéticos e identificar a quantidade de frequéncia eletromagnética gerada. Tal sensor
foi utilizado neste trabalho, em funcdo deste j& estar integrado no microcontrolador ESP32. O
sensor hall permite a deteccdo de imas e a medicdo de correntes elétricas. Quando combinado
a um ima pode ser utilizado para detectar a abertura e fechamento de portas, assim como
determinar o0 RPM (rotaces por minuto) de um motor sem contato fisico com a mesmo. Ele é
capaz de fornecer uma saida analdgica ou digital, dependendo da configuracdo utilizada. A
saida analdgica é uma tensdo proporcional ao campo eletromagnético medido, enquanto a saida

digital é um valor binario que representa a polaridade do campo eletromagnético medido.
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3 Trabalhos correlatos

Redes de sensores sem fio (RSSFs) diferem de redes de computadores tradicionais em
varios aspectos. Normalmente essas redes possuem um grande numero de nodos distribuidos,
tém restricbes de energia e devem possuir mecanismos para autoconfiguracdo e adaptacédo
devido a problemas como falhas de comunicacdo e perda de nodos. Uma RSSF tende a ser
autdbnoma e requer um elevado nivel de cooperacdo para executar as tarefas definidas para a
rede. “Os desafios e consideracdes de projeto de RSSFs vao muito além das redes tradicionais”
(Loureiro et al., 2003).

Loureiro et al. (2003) ainda citam que nessas redes, cada n6 pode ter uma variedade de
sensores, tais como acustico, sismico, infravermelho, cAmeras, calor, temperatura e pressao.
Sensores podem ser embutidos em pecas industriais para testes. Pode-se monitorar
remotamente ambientes como prédios, residéncias, florestas ou perimetros e também o trafego
de veiculos em rodovias, na malha urbana ou em estacionamentos. Na Medicina e na pecuéria,
pode-se monitorar o funcionamento de 6rgdos como o coracdo, detectar a presenca de
substancias que podem comprometer o funcionamento do organismo, seja em humanos ou
animais. Pode ter até mesmo aplicacbes militares, na deteccdo de movimento inimigo ou
utilizado como forma de comunicacdo resiliente entre as tropas. De forma genérica, as RSSFs
podem ser utilizadas na seguranca, no controle, na atuagcdo e na manutencdo de sistemas
complexos e no monitoramento de ambientes internos e externos.

A importancia de utilizar uma rede resiliente, aliada a flexibilidade de usar qualquer
sensor compativel com a plataforma, prové os meios necessarios para acessar, tratar e transmitir
os dados. Essa transmissdo pode ser local, sem acesso a Internet, usando um servidor para
concentrar os dados e servir como né principal da rede. E possivel ainda utilizar um ou mais
gateways (portas de saida) redundantes para a Internet e armazenar esses dados diretamente na
nuvem. A abordagem de armazenamento na nuvem tem a vantagem de manter os dados
acessiveis de qualquer lugar do mundo, mas exige uma conexdo com a Internet, e toda a
seguranca necessaria que decorre desta conexdo. Armazenar os dados localmente em um né
principal tem a vantagem de ser mais veloz, porém exige que 0 acesso aos dados seja feito
localmente. E possivel ainda criar um ambiente hibrido, em que apenas o né principal esteja
conectado a Internet. Nesse ambiente, 0s outros nds coletam e transmitem os dados para 0 n
principal, que os disponibiliza diretamente na Internet ou na nuvem. Esta infraestrutura é mais
facil de se manter e possui menos problemas de seguranga, pois 0s n6s sensores sao isolados

do restante da rede, comunicando-se por um canal préprio.
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Existem inUmeras aplicaces possiveis para 0 monitoramento de ambientes através do
uso de redes mesh de sensores sem fio. No que tange 0 monitoramento ambiental com o uso de

redes mesh de sensores, pode-se destacar:

[...] Os nos constituintes das redes incorporam moédulos de detecgdo (sensores), um
maédulo de processamento, um maédulo de comunicacdo e uma fonte de alimentagéo
que é, geralmente, uma bateria de baixo custo e dimensdo reduzida. Os nés da rede
cooperam entre si, de modo a que os dados recolhidos alcancem o né com fungdes de
coordenacdo e que esteja ligado a um computador, que processa a informacao através
de uma aplicacéo criada para o efeito. A colocagdo dos nds no meio ambiente poderé
ser feita de forma aleatdria. Para zonas de dificil acesso podera ser necessario recorrer
a meios aéreos, tais como uma avioneta ou um helicptero para lancar 0s n6s na regiao
a ser monitorizada. Na maior parte das aplicagbes préaticas estes sdo colocados
manualmente na zona a monitorizar. (Braga, 2010).

A revisdo bibliografica mais completa encontrada foi publicada por Nurlan et al. (2021).
Neste trabalho foram analisados diversos estudos que integravam os conceitos de redes mesh e
redes de sensores, explorando diversas configuragoes.

Dispositivos sensores 10T podem ser implementados como uma rede de sensores sem
fio (WSN) em uma topologia mesh. Tanto WSNs quanto redes wireless mesh (WMNS)
sdo faceis de organizar e implementar. Nesse caso, ha vérias razdes para combinar
esses diferentes tipos de redes. Em particular, a detalhada capacidade sensorial de
redes de sensores pode ser melhorada aumentando a banda, a confiabilidade e o
consumo de energia elétrica numa topologia mesh. No entanto, atualmente ha poucos
estudos integrando estes diferentes tipos de rede. Ainda, ndo ha revisfes sistematicas
de métodos de conexao existentes. (Nurlan et al., 2021).

Por sua vez, Martillano et al. (2022) criou uma rede mesh para testar sua capacidade e
utilidade. Esse trabalho foi de extrema relevancia, pois teve como objetivos testar e reportar as
capacidades intrinsecas da rede mesh. O trabalho de Martillano e outros modificou a biblioteca
painlessMesh (Martin, 2022), a qual proporciona o microcontrolador ESP8266 identificar cada
dispositivo, conectar uns aos outros e compor a rede mesh. Cada n6 da rede pode servir tanto
como um ponto de acesso para outros ngs conectarem, assim como uma estagéo, enquanto ainda
sdo capazes de encontrar a melhor conexao alternativa existente quando um n6 perde a conexao
com a rede. No entanto, aqueles dispositivos que fazem uso da biblioteca painlessMesh para
formar uma rede mesh ndo podem ter conexdes simultdneas com a propria rede e a Internet, e
por este motivo, tal estudo fez uso de dois dispositivos do tipo ponte (bridge).

E importante destacar que Martillano e outros utilizaram microcontroladores menos
potentes (0 ESP8266) do que os utilizados na implementacdo deste trabalho (0 ESP32). Além
disso, como a mesma biblioteca foi utilizada e ndo foi encontrado o problema relatado (o n6
raiz da rede mesh se conecta a um ponto de acesso diretamente com a Internet), pode-se inferir
que ha diferencas entre os microcontroladores que impediram o seu uso na configuragdo do
trabalho.
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Esses séo apenas alguns exemplos encontrados na pesquisa sobre a utilizagdo de RSSF
para 0 monitoramento de ambientes. Varios outros trabalhos utilizam as mesmas defini¢Oes
para 0 monitoramento de areas de cultivo de hortalicas, analise do clima e do solo. Ha ainda,
conforme ja citado anteriormente, aplicacGes médico-hospitalares e veterinarias. Seguindo os
mesmos principios, qualquer conjunto de dados é passivel de coleta automaética e posterior
andlise, fazendo uso desse tipo de infraestrutura de hardware.

Apdbs a coleta e tratamento dos dados pelos microcontroladores ou no principal, €
necessario criar uma interface para apresentar as informac6es de maneira clara ao usuario. No
entanto, a maioria dos trabalhos cientificos foca apenas na coleta de dados, sem abordar a
visualizagdo em tempo real. Um trabalho que se destacou nesse sentido foi realizado por Teles
(2019), que estudou mecanismos de ambientes 3D para representar dados da qualidade do ar de

forma imersiva.

[...] ambientes 3D e a representagio de dados, podendo considerar big data devido a
quantidade de dados que se irdo recolher com os sensores. Estas duas areas sdo
apresentadas juntas, uma vez que a intengdo desta dissertacdo é a de conseguir
representar dados da qualidade do ar ja existentes de uma forma imersiva. Para tal, ir-
se-a estudar mecanismos de ambientes 3D de forma a proporcionar ao usudrio final
uma experiéncia de imerséo enquanto visualiza os dados. (Teles, 2019).

A maioria dos trabalhos ndo se concentrou em interfaces mdveis simples e com alta taxa
de atualizacédo, provavelmente porque uma taxa de atualizagdo mais rapida pode levar a um uso
maior dos microcontroladores e, consequentemente, um consumo maior da energia elétrica
armazenada nas baterias. No entanto, uma interface simples é vantajosa por tornar o sistema
mais portatil, permitindo a visualizacdo em qualquer navegador. O trabalho de Pfeifer et al.
(2018) foi o que mais se aproximou dos objetivos desta pesquisa. Eles implementaram uma
rede mesh de sensores para medir 0 consumo de energia elétrica em edificios da Universidade
Federal de Santa Catarina - Campus Ararangu&/SC. O projeto se diferencia dos demais por
utilizar arquiteturas voltadas para a 10T, como os protocolos MQTT (Messaging Queue
Telemetry Transport) e CoAP (Constrained Application Protocol), para coletar e transferir os
dados para um sistema de visualizacdo ja finalizado, incluindo uma visualiza¢do na web e um
aplicativo movel. Ao avaliar o trabalho, foi possivel concluir que ele ndo utilizou o conceito de
no raiz da biblioteca painlessMesh, o que pode acarretar problemas na formacéao da rede. Além
disso, a utilizacdo de dois microcontroladores para coletar, processar e enviar 0s dados tornou
0 nod raiz mais complexo, assim como a utilizacdo de um servidor MQTT e outras interfaces.
Nesse sentido, o trabalho proposto nesta pesquisa busca simplificar a coleta, o tratamento e a
visualizacdo dos dados, garantindo uma interface mével simples e com uma alta taxa de

atualizagdo (em tempo real).
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4 Desenvolvimento

Esta secdo esta organizada em cinco partes, que serdo descritas em detalhes. Primeiro,
serdo apresentados os aspectos relacionados ao hardware utilizado no projeto (secéo 4.1). Em
seguida, serdo discutidos os principais aspectos do software desenvolvido (secdo 4.2). A se¢do
4.3 explora a criagdo e os testes da rede mesh e na se¢do 4.4 serd apresentada a metodologia de
coleta de dados por meio dos sensores. A secdo 4.5 mostra como os dados coletados sédo
enviados para o0 no raiz. Por fim, na secdo 4.6, serdo apresentados os detalhes do tratamento e

visualizagdo dos dados coletados.

4.1 Hardware

O microcontrolador ESP possui diversas variantes, cada um podendo ser encontrado em
diferentes kits de desenvolvimento que facilitam a sua utilizagdo por meio da integracdo de
componentes adicionais, como conversores para USB (Universal Serial Bus), botbes de
controle, LEDs (Light Emitting Diode) indicadores e pinos expostos (Dotta; Severo, 2020). Os
pinos disponiveis no kit de desenvolvimento, conforme mostra a figura 2, podem ser utilizados
para integrar outros sensores utilizando diferentes interfaces. Para os testes realizados, utilizou-
se um kit com Wi-Fi e capacidade de formar uma rede mesh, escolhido pela sua disponibilidade
e valor. Vale ressaltar que o ESP32 ja possui internamente um sensor de efeito hall, eliminando
a necessidade de integrar outros sensores a placa.

Figura 2 - Microcontrolador ESP32 e seus respectivos e pinos de entrada e saida.
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Fonte: Blog curto circuito (2018).

A figura 3 apresenta um n6 completo do projeto, utilizando uma solucdo de energia que
inclui uma bateria de ions de litio do tipo 18650, com capacidade nominal de 2000mAh, e um
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maodulo carregador e conversor de energia com entrada e saida padronizadas. Embora o kit de
desenvolvimento seja alimentado internamente por 3.3V, a voltagem fornecida pela interface
USB é de 5V e a voltagem fornecida pela bateria 18650 varia entre 3V e 4.2V, resultando em
duas convers@es sendo realizadas nesse circuito.

Figura 3 — Um n6 completo, com o microcontrolador ESP32 e um mddulo de energia ligado.

Fonte: Os préprios autores.

O ESP32 é um microcontrolador que possui modulos de conectividade Wi-Fi e Bluetooth,
tornando-o ideal para projetos de 10T, especialmente quando ha a necessidade de conectar o
sistema a Internet. Seu cddigo aberto permite facil programagdo, com suporte a diversas
linguagens, incluindo a prépria IDE do Arduino, JavaScript e Python.

A escolha deste médulo de bateria foi baseada na facilidade de uso e no controle de carga
e descarga para preservar a salde da bateria. Embora outros modulos carregadores com
conversores de saida para 3.3V possam ser utilizados, ndo foram encontrados no mercado
opcbes com protecdo contra descarga excessiva. Destaca-se ainda que 0 consumo energético
deste sistema foi medido utilizando um testador USB que registra a voltagem e a carga utilizada.
Em 5 horas de uso continuo monitorado, foi medido um total de 250mA de consumo no maddulo
raiz. Nos testes dos nodos clientes foi medido um consumo energético médio de 175mA no
periodo de 10 horas, indicando uma autonomia com uma carga variando entre 40 e 110 horas
de uso, dependendo da bateria utilizada.

Embora nenhuma otimizagdo no consumo de energia elétrica tenha sido utilizada no
desenvolvimento deste trabalho, é importante mencionar que o ESP32 possui diversas formas
de economia de energia que podem ser utilizadas para reduzir o consumo e aumentar a sua
autonomia. No entanto, algumas dessas formas preveem o desligamento da comunicacgéo
wireless, o0 que pode romper a comunicagdo dos nds com o0 no raiz na rede mesh. De modo
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geral, o hardware utilizado no projeto ofereceu um bom desempenho e autonomia, atendendo

as necessidades do projeto.

4.2 Software

O ESP32 pode ser programado através de diversos ambientes integrados de
desenvolvimento. Neste projeto, escolhe-se utilizar o Visual Studio Code, um editor de cddigo
simplificado com suporte para operacGes de desenvolvimento como depuracdo, tarefas e
controle de versdo. Utilizou-se a linguagem C++, baseada em C, que aceita multiplos
paradigmas de programacdo e permite um desenvolvimento répido para plataformas
embarcadas, tendo requisitos minimos de memaria e processamento. Utilizou-se o framework
do Arduino, disponibilizado pela fabricante para interacdo com o ESP32.

Para a compilacdo e o gerenciamento da interacdo entre o0 ambiente de desenvolvimento
e 0 microcontrolador, utilizou-se o plugin Platform.IO (Platformio, 2022). Desenvolvido em
Python, o Platform.lIO é integrado ao Visual Studio Code e oferece ferramentas para
compilacdo cruzada, além de interagir com o kit de desenvolvimento para criar e atualizar
arquivos internos, apagar e reescrever a memoria € monitorar o programa através da interface
serial.

As opc¢oes de desenvolvimento sdo definidas em um Unico arquivo com extensdo INI,
onde sdo armazenados parametros como plataforma alvo, bibliotecas utilizadas e parametros de
comunicagdo. A estrutura de arquivos segue um padrao, onde o nome dos diretdrios define suas
funcgdes. O diretdrio data contém os arquivos destinados ao armazenamento interno e o diretdrio
src contém os codigos-fontes. Para o desenvolvimento deste trabalho foram criados dois
projetos diferentes, um para o né raiz e outro para 0s nds clientes. O plugin Platform.IO também
é responsavel por fazer o download, instalar e atualizar as bibliotecas, tornando desnecessaria
a instalacdo manual de quaisquer bibliotecas utilizadas no projeto, bastando o nome da
biblioteca (se ela fizer parte do repositdrio do plugin) ou seu endereco GIT - GitHub (Github,
2023).

4.3 Criacéo e testes da rede mesh

A biblioteca escolhida para criar e manter a rede mesh foi a painlessMesh, uma biblioteca
de cddigo aberto que utiliza a implementacdo de controle de rede sem fio da fabricante do
microcontrolador ESP32, garantindo velocidade e estabilidade na rede. Para utilizar a
biblioteca, foi necessario definir um nome e um canal para a rede. E importante ressaltar que o

canal da rede pode limitar o uso de gateways para a Internet, ja que o ESP32 ndo consegue
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trabalhar com dois canais diferentes. Dessa forma, a rede que d& acesso a Internet deve estar
trabalhando no mesmo canal da rede mesh.

Durante a implementacao foi observado que o ESP32 utilizado (versdo WROOM-32) tem
limitacBes quanto ao uso de seguranga no ponto de acesso de saida. Qualquer criptografia
imposta a rede impedia 0 ESP32 de conectar ao ponto de acesso. Além disso, 0 acesso a rede
anunciado pelo n6 raiz exige que os dispositivos clientes trabalhem com IP (Internet Protocol)
fixo, visto que a rede opera sob o protocolo TCP (Transmission Control Protocol), ndo tendo o
protocolo IP. Em outras palavras, 0s n6s ndo possuem enderecos IPs, sendo enderecados através
de seus respectivos nimeros seriais, 0s quais sao Unicos.

Para contornar este problema, foi utilizado um pequeno ponto de acesso com restri¢oes,
permitindo apenas o acesso do ESP32 raiz através de uma lista branca de enderecos fisicos de
rede. Este ponto de acesso foi configurado para fornecer um endereco de IP fixo ao ESP32,
facilitando os testes da rede mesh. Em uma implementacdo definitiva, pode-se utilizar o
servidor DHCP (Dynamic Host Configuration Protocol) da rede para atribuir um endereco
estatico ao no raiz e configurar o ponto de acesso para encaminhar os pacotes DHCP ao roteador
principal. Este ponto de acesso pode ser acessado pelos clientes para conectar a interface de
visualizacdo. Na figura 4 € possivel visualizar o n6 raiz (conectado via USB ao computador),
0s nds clientes e 0 ponto de acesso em funcionamento.

Figura 4 — N6 raiz, nds clientes (sensores), bateria e 0 AP (Access Point) utilizado nos testes.

Fonte: Os préprios autores.

O envio de mensagens foi testado usando um dos botbes do hardware presentes no
microcontrolador ESP32, permitindo testar o envio e o recebimento de mensagens de cada no,
processa-las e exibi-las no monitor serial do n6 raiz. As mensagens eram enviadas via broadcast
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para todos os nos da rede, contendo informacGes como o emissor, sendo estas apenas conjuntos
de caracteres em um pacote JSON (JavaScript Object Notation).

Para testes mais elaborados, foi utilizado um aplicativo para Android publicado pelo
criador da biblioteca painlessMesh na loja de aplicativos Play Store. O aplicativo permitiu ao
smartphone fazer parte da rede mesh, enviando e recebendo mensagens, e foi muito Gtil nos
primeiros testes. A figura 5 exibe o terminal serial do no raiz durante a conexao com o ponto

de acesso e quando um nd cliente novo é conectado na rede mesh.

4.4 Coleta dos dados através dos sensores

Tanto os nds clientes quanto o no raiz da rede mesh sdo responsaveis por capturar os
dados dos sensores. No caso deste trabalho, o sensor escolhido para os testes foi 0 sensor de
efeito hall integrado ao ESP32, que mede o campo eletromagnético e retorna um valor inteiro,
indicando a polaridade e a intensidade do campo. Durante os testes, foi possivel verificar a
variagdo do valor em tempo real na interface web de visualizacdo ao aproximar ou afastar o ima
do sensor hall. Para obter o valor do sensor, utilizou-se a funcdo hallRead disponivel no
framework Arduino para o ESP32.

Qualquer outro sensor pode ser facilmente interligado aos pinos do ESP32 e seu valor
acessado e enviado a rede mesh, bastando para isso inserir a biblioteca correspondente e adaptar
a chamada da funcéo. Também foram realizados testes com um sensor BMP180, utilizando a
biblioteca Adafruit BMP085.h. A temperatura foi acessada e enviada pelo né cliente em
substituicdo a medicdo do sensor de efeito hall. O né raiz, por sua vez, recebeu e exibiu o dado
normalmente na interface web desenvolvida.

Figura 5 - Captura do terminal serial com as informacdes do nd raiz durante a conexao.

CONNECTION: connectToAP(): Best AP is 276482496¢---
CONNECTION: connectToAP(): Trying to connect, scan rate set to 4%normal
Meu IP de estacgdo € 192.168.2.1e0
CONNECTION: eventSTAGotIPHandler: ARDUINO_EVENT_WIFI_STA_GOT_IP
CONMNECTION: New AP connection incoming
CONNECTION: painlessmesh::Connection: New connection established.
CONNECTION: newConnectionTask():
CONNECTION: newConnectionTask(): adding 3878256257 now= 89383811
Conexdes mudaram. ..
Quantidade de nés: 2
Lista de nds: 2991085985 3878256257
Ajustando reldgios 1547120 Diferenga -87792515
Ajustando reldgios 1889889 Diferenca 124480
Ajustando relogios 2313789 Diferenca 64581
Ajustando reldgios 2682754 Diferenga = -3189
CONNECTION: stationScan(): BridgeTCPMesh
CONNECTION: eventScanDoneHandler: ARDUINO_EVENT_WIFI_SCAN_DONE
CONNECTION: scanComplete(): Scan finished
CONNECTION: scanComplete():-- > Cleared old APs.
Fonte: Os préprios autores.
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4.5 Envio dos dados coletados para 0 no raiz

Nos nodos clientes, o valor do sensor hall é coletado e enviado para o nodo raiz da rede.
Inicialmente, o valor era lido e enviado em broadcast para todos os nés a cada 1 segundo, o que
poderia causar colisdes e perda de dados, ja que ndo havia confirmacéao de recebimento no fluxo
TCP. Para resolver esse problema, optou-se por enviar os dados diretamente para o no raiz, que
foi definido como constante global nos nds clientes através de seu identificador serial. J& para
evitar colisdes durante o envio, foi adotado um intervalo pseudo-aleatério de tempo entre 1000
e 3000 milissegundos para cada transmissdo. Essa abordagem aumentou a eficiéncia na
transmissao dos dados.

A recepcdo dos dados foi testada e aprovada através da atribuicdo de indices aos envios
e comparacdo destes indices no nodo raiz. Este algoritmo de depuracdo foi removido apos
constatar a recepcdo bem-sucedida de todos os pacotes enviados em um intervalo de algumas

horas, em uma rede mesh formada por 3 nodos clientes e o0 nodo raiz.

4.6 Tratamento e visualizacdo dos dados

A coleta, processamento e visualizacdo dos dados do sistema ocorrem de forma eficiente
e escalavel. Os valores dos sensores sdo armazenados em uma estrutura de dados global que
contém o identificador serial do emissor. Diversas funcdes acessam essa estrutura, como a que
atualiza seus valores, a que promove a busca de indices e a que realiza a leitura dos valores para
construir a sequéncia de caracteres JSON. O n6 raiz Ié seu sensor da mesma forma que 0s nos
clientes, porém seu valor é diretamente escrito na estrutura de dados global.

A rede mesh responde a uma chamada de fungéo que retorna a lista de nos hierarquizada
em formato JSON. A sequéncia de caracteres JSON retornada pela rede € manipulada para
inserir os valores de sensores. A manipulacdo do tipo de dado string é mais rapida e consome
menos memoria dos microcontroladores do que armazenar os dados em estruturas JSON
préprias do Arduino, pois estas precisariam ser convertidas em diversos tipos de dados para
serem manipuladas posteriormente. Além disso, utilizar a string diretamente torna as funcGes
menos complexas e mais faceis de serem tratadas.

Os dados dos sensores sdo simplesmente concatenados logo ap6s o identificador serial
dos nds, mantendo a hierarquia do arquivo e evitando a necessidade de recriar objetos JSON a
cada modificacdo na rede. A sequéncia de caracteres € armazenada em uma variavel global,
atualizada apenas ao final de todo o processamento para evitar que uma string parcialmente

preenchida ou com valores faltando seja exibida na interface web.
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O microcontrolador ESP32 possui um espaco reservado para 0 armazenamento em
memoria flash, compartilhado com o tamanho da aplicacdo, mas esse espaco é utilizado apenas
para escrever os arquivos HTML, Javascript e CSS da aplicacdo web de visualizacdo. O
armazenamento em memo@ria flash é lento e tem ndmero limitado de escritas, por isso nao foi
utiliza-lo para gravar os dados dos sensores.

O servidor web usado é a biblioteca ESPAsyncWebServer e que responde as requisi¢cdes
HTTP com os codigos corretos e serve dados em caracteres vindos de leitura de variaveis
disponiveis no escopo da funcdo. A varidvel que contém a sequéncia de caracteres JSON
formatada com os dados é global para que possa ser acessada por esta funcdo, tornando a
resposta mais rapida.

Para criar uma visualizacao hierarquica dos dados em um navegador web, foi utilizada a
biblioteca vtree.js (IVANOV, 2019), a qual faz uso da biblioteca D3.js para criar uma arvore
de dados. A vtree.js aceitou 0 JSON formatado e o apresentou em forma de um mapa de varios
niveis, facilitando a interpretacdo dos dados e atualizando automaticamente o grafico quando
houve mudancas na hierarquia da rede. A figura 6 mostra o resultado da renderizacdo da arvore
hierarquica, com os identificadores serias de cada um dos nds e os dados coletados dos sensores.
Destaca-se a relevancia da atualizacdo automatica da pagina web em intervalos regulares de 1
segundo, permitindo assim a apresentacdo das alteracGes que eventualmente se manifestem na
rede mesh. Tal funcionalidade possibilita ao usuério a visualizacdo em tempo real dos dados
coletados pelos sensores, sem a necessidade de acessar uma base de dados ou planilhas
eletronicas para tal proposito.

Figura 6 — Interface web exibindo os dados coletados pelos sensores (variavel value).

nodeld | 2991085985

value |1
root  |true
sub subs[1]
nodeld | 3878256257 | |nodeld | 3639651873
value |112 value |66
subs[0]
nodeld | 3631727725
value |18

Fonte: Os préprios autores.
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Na figura 6, pode-se observar que as arestas representam as conexdes diretas entre 0s nos.
O nd raiz da arvore (nodeld: 2991085985) representa o nd principal da rede mesh de sensores
sem fio. Neste nd estdo conectados dois nos clientes com os identificadores seriais 3878256257
e 3639651873, respectivamente. O outro no cliente (3631727725) esta conectado ao n6 com id
3639651873. De modo geral, o sistema de coleta, processamento e visualizagdo de dados é
eficiente e escalével, tornando a interface do usuério amigavel e facil de usar.

Ademais, a fim de avaliar a funcionalidade da interface web de exibir mais nodos e a
capacidade de transmiss@o de mais dados na rede mesh, foram incorporados a ela, além dos 4
nodos preexistentes, 3 smartphones. A interface web passou a exibir 0s novos equipamentos
conectados a rede, apresentando unicamente seus identificadores seriais (nodeld), visto que 0s

referidos equipamentos ndo dispdem de sensores para mensurar o campo eletromagnético.

5 Consideracdes finais

Observa-se um expressivo interesse na utilizagdo de microcontroladores como nodos de
redes mesh sem fio, com uma vasta gama de recursos disponiveis para a integracdo desses
dispositivos. Tal interesse é evidenciado por meio da existéncia de bibliotecas como a
painlessMesh, foruns e listas de discussédo digitais. A coleta de dados do ambiente por meio de
sensores também € objeto de ampla documentacdo, inclusive pelos proprios fabricantes dos
componentes de hardware. Ndo obstante, estudos prévios tém se dedicado na otimizacdo do
consumo energético desses dispositivos de hardware, no desenvolvimento de protocolos 10T e
concentradores para a coleta de dados em redes mesh de sensores sem fio.

Nesse sentido, o objetivo principal deste trabalho foi monitorar, em tempo real, os dados
provenientes dos maltiplos sensores dispersos em um determinado ambiente, mantendo uma
visualizagdo simples e atualizada desses dados. Para alcancar tais objetivos, optou-se por
concentrar 0 processamento e o servi¢co de visualizacdo dos dados no nodo raiz, sem que
houvesse perda da funcionalidade de coleta de dados nesse mesmo nodo, 0 que proporcionou
uma economia de energia e uma diminuicdo na complexidade do sistema. Ademais, realizou-
se a integracdo do né raiz com uma rede TCP/IP ja existente, mantendo, contudo, a rede mesh
isolada em sua topologia TCP, o que possibilitou um acesso mais simples aos dados, sem a
necessidade de outras plataformas, aplicativos ou dispositivos especificos.

Os objetivos deste trabalho foram todos contemplados uma vez que foi criada uma rede
mesh de sensores sem fio para a realizacdo dos testes, sendo esta estavel e escalavel, assim
como uma interface web para a visualiza¢do das informagdes coletadas pelos sensores para o

usuario final. A rede mesh foi concebida a partir da utilizacdo do ESP32 e do sensor hall, ja
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incluso no proprio microcontrolador. Por sua vez, a interface web permitiu exibir os dados de
forma clara e em tempo real, no intervalo de tempo de 1 segundo; e € acessivel por meio de um
simples navegador web, ndo havendo a necessidade de instalacdo de hardware ou software
adicionais nos dispositivos.

Aprimoramentos podem ser adicionados neste projeto, como por exemplo, a aquisic¢ao de
Kits de desenvolvimento mais modernos, contendo novas versdes do ESP32, com maior
desempenho e menor consumo energético, assim como a implementacdo de novos protocolos
para a transmissdo de dados sem fio e com enfoque nas questfes de seguranca (criptografia de
dados). Ademais, a otimizagdo do circuito de alimentacdo pode aumentar a autonomia dos nés,
enquanto outras formas de alimentacdo, como o uso de painéis solares, por exemplo, podem ser
consideradas. E possivel encontrar no mercado kits de desenvolvimento que contam com
alimentacéo integrada por meio de baterias do tipo 18650. No que concerne a coleta de dados
dos sensores, esta pode ser realizada através de outros dispositivos que possam ser conectados
ao microcontrolador ESP32, ou mesmo ser introduzida de forma manual, por meio de uma
interface em cada no. Isso torna o projeto versatil e adaptavel a diversas aplicacfes, voltadas
para outras areas do conhecimento.

Em suma, este trabalho se coloca como um projeto intermediario entre uma utilizagédo
genérica de redes mesh de sensores e uma aplicacdo especifica e otimizada para a visualizagdo
dos dados coletados pelos sensores distribuidos no ambiente. Os objetivos foram definidos com
base no tempo habil para a implementacéo e a realizag&o dos testes. No entanto, acredita-se que
este trabalho possa servir como base para a criagdo de solucdes mais especificas e otimizadas

em diferentes ambientes e aplicagdes.
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