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Resumo

A comunicagao de dados sem a utilizacao de meios fisicos como portadora
para transferéncia do sinal ¢ realidade atualmente. As redes sem fio
(wireless) sdo utilizadas em casas, escritérios, bancos, nas pequenas,
médias e grandes empresas, sempre com a finalidade de transmitir
mensagens instantaneas, arquivos, dados de sistemas e outras informagdes
que se fizerem necessarias. As tecnologias e topologias empregadas sao
capazes de garantir um grau de seguranca satisfatdrio & comunicacao,
tanto em relacdo ao roubo de informag¢ao, modificacdo ou até mesmo a
interceptacao de seu contetido. O presente estudo expde a aplicacao da
tecnologia wireless em sistemas de automacao industrial, abordando seus
principios, relatando alguns de seus componentes e tipos de redes
utilizadas. Apresenta as caracteristicas e diferengas entre os principais
protocolos ja desenvolvidos para utilizacdo em ambientes industriais, o
WirelessHART, ISA-SP100.11a ¢ o ZigBee. Também discute as
deficiéncias e problemas enfrentados no &mbito da seguranca.
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Abstract

Data communication without using physical methods as a carrier, for
signal transfer, nowadays is a reality. Wireless Networks, are used at
homes, offices, banks, small, medium and large companies, always aiming
to transmit instant messages, files, system data and other information that
may be necessary. The topologies and technologies used are able to ensure
a satisfactory level of security communications, both for information theft,
unauthorized changes or even the interception of their content. This article,
shows the use of wireless technology, for industrial automation systems,
explaining its principles, reporting some of its components and types of
networks used. It discusses features and differences between the main
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protocols, already developed for use in industrial environments, the
WirelessHART, ISA-SP100.11a and ZigBee. It also discusses the deficit
and problems faced in providing safety.

Key-words: ISA-SP 100. WirelessHART. ZigBee.

1INTRODUCAO

Um sistema de automag¢do industrial compreende um sistema
operacional em tempo real com equipamentos de alta confiabilidade e
desempenho, dedicados ao controle de processos. Basicamente composto
porum CLP, IHM, atuadores e dispositivos.

O CLP, Controlador Légico Programavel, ¢ o elemento de valor
mais agregado em um sistema de automacgao, pois, concentra todas as
instrugdes logicas desenvolvidas para processamento dos controles de
processo. A IHM, Interface Homem Maquina, ¢ o meio utilizado para
interagdo direta do usudrio com o sistema de automagao. Os atuadores, sdo
equipamentos reagentes para mudar o estado das variaveis de processo
enviadas pelos dispositivos. Ja os dispositivos sdo sensores que enviam
informacodes do processo, sao utilizados no monitoramento de varidveis e
podem ser discretos - sensores de duplo estado (ligado ou desligado);
discretos em rede - com o mesmo principio de estado citado anteriormente,
porém ha diferengas quanto a sua integragdo com o CLP; e os analogicos -
que fornecem informacgdes de variaveis mensuraveis como temperatura,
vazao e pressao.

E grande a variedade de dispositivos existentes, podendo tanto
estarem relacionados a aplicagdes simples ou as que envolvem areas
classificadas’, nesse caso, devendo ser resistentes a explosio ou
intrinsecamente seguros. Em comum, necessitam de cabos para interliga-
los ao CLP, sendo assim, uma automacgdo de grande porte pode conter
quilometros de cabos, aumentando o custo a medida que esses dispositivos
se afastam do CLP, necessitando até mesmo de repetidores para amplificar
o sinal.

O objetivo ¢ apresentar e discutir as caracteristicas e diferengas entre

* Local ou ambiente sujeito a probabilidade de formagdo ou existéncia de atmosfera
explosiva.
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o WirelessHART, ISA-SP100.11ae o ZigBee, de forma a tornar mais clara
a viabilidade ou nao da utilizacdo do wireless em redes de automagao
industrial, tratando também dos quesitos de seguranga a serem
considerados.

2 REDES DE COMUNICACAO INDUSTRIAL

A tecnologia da informa¢do tem contribuido muito no
desenvolvimento de novas tecnologias na area da automagao industrial,
chegando a industria nos mais diversos setores (processos, manufatura,
logistica). Levando-se em considera¢do o or¢amento maximo disponivel
para um projeto, pode-se elaborar uma combinagado de diferentes sistemas
de comunicagdo em redes com protocolo aberto, como por exemplo, AS-
Interface, PROFIBUS e Ethernet. (CASSIOLATO etal.,2010).

Segundo a Virtual Academy of As-Internacional Association
(2010), usuarios de uma rede AS-Inferface nao necessitam deter
conhecimentos profundos sobre protocolos e sistemas digitais,
diferentemente de outros tipos de redes industriais que necessitam de
arquivos de configura¢io e terminadores’ de rede, ela apenas requer um
unico cabo onde sdo conectados os modulos de entrada e saida. Esta rede
prové umaredugao de custos de 50% em cabeamento e instalagao.

A rede PROFIBUS DP foi desenvolvida para comunicacdo com
dispositivos de campo em alta velocidade utilizando comunicagao serial.
Nesse processo de comunicagdo, o mestre da rede, normalmente um CLP,
1€ e escreve ciclicamente as informagdes de entrada e saida nos
dispositivos. Ja arede PROFIBUS PA, foi desenvolvida em conjunto com
usudrios da indistria de processos que teve como principais requisitos a
padronizagdo, intercambiabilidade entre dispositivos de diferentes
fabricantes, mobilidade, alimentagdo pelo proprio barramento e
possibilidade de uso em areas classificadas. “As definigdes e opgdes do
perfil de aplicagdo PA, tornam o PROFIBUS um conveniente substituto
para transmissdo analégica com 4 a 20mA ou HART™ . (CASSIOLATO et

‘Terminadores: Elemento instalado no final do barramento da rede utilizado para
casamento de impedancia.

*HART: Protocolo utilizado para comunicagio entre sistemas em tempo real.
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al.,2010,p. 53).
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Figura 1 - Comunicagio Industrial
Fonte: Cassiolato et al. (2010, p. 3)

Conforme a Siemens (2010), a Ethernet € o padrdo mais utilizado no
mercado mundial de redes de comunicacdo, com uma participacdo
estimada em 80%. Destina-se a comunica¢ao de células e area aberta,
baseada no padrdo /EEE 802.3 e estd adequada ao uso em ambiente
industrial, permitindo comunica¢do entre Sistemas de Automagdo
operando na faixa de 100 Mbps.
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Figura 2 - HART em um Controle de Malha Fechada
Fonte: HELSON, 2010

A associagdo PROFIBUS internacional, por meio de grupos de
trabalhos em conjunto com a HART Foundation e Fieldbus Foundation,
vem desenvolvendo um padrdo para suportar a comunicacdo sem fio
WirelessHART baseado no padrao /IEEE 802.15.4. (CASSIOLATO et al.,

2 RETEC, Ourinhos, v.4, n.2, p.0-0, jul./dez., 2011.



2009). Esse padrao utiliza sinal de chaveamento por deslocamento de
frequéncia, provendo comunicagdo nos dois sentidos e tornando possivel a
transmissado e recep¢ao de dados e da informagao da variavel de processo
pelo mesmo par de cabos. A taxa de comunicagao do protocolo € 1,2 Kbps,
sem causar qualquer interrup¢do no sinal analogico de 4 a 20mA,
provendo também uma aplicagado tipo “mestre/escravo” com duas ou mais
atualizacdes por segundo. (HELSON, 2010).

Ainda segundo Helson (2010), o mestre normalmente ¢ um SDCD -
Sistema Digital de Controle Distribuido, um CLP e um controle central
baseado em um computador ou sistema de supervisdo. A aplicagao tipica
da arquitetura ¢ o controle em malha fechada, que se baseia em executar
um algoritmo usando as variaveis proporcional, integral e derivada, sendo
que, com um sinal de feedback e uma variavel de saida, obtém o controle da
malha independente de operagdo manual.

3TECNOLOGIAWIRELESS
A diferenga entre as redes cabeadas e redes wireless € que fatores
externos ocasionam muito mais interferéncias. Isso acontece, porque, nao
ha uma proteg¢ao fisica com relagdo ao meio de transmissdo, no entanto sua
vantagem com relagdo as redes baseadas em cabos sdo que elas podem
alcancar facilmente locais de dificil acesso ou distantes. (RUFINO, 2007).
Presente no dia-a-dia, os sinais de radiofrequéncia sdo utilizados
pelos mais diversos servigos (TV, radio, telefonia celular, etc.), porém a
maior parte das frequéncias comumente utilizadas ndo ¢ padronizada
internacionalmente, o que significa que uma frequéncia com fins militares
em um pais, pode ser de uso comercial em outro. Dentro dessas faixas de
frequéncias definidas no espectro’ ainda existem subdivisdes em
frequéncias menores denominados canais, com isso, € possivel a
transmissdo em paralelo de sinais diferentes na mesma frequéncia. Uma
grande desvantagem dessa comunicagao fixa pode ser apontada como o
fato de ser mais suscetivel a interferéncias.

*Espectro: Intervalo completo da radiacio eletromagnética.
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Na tentativa de resolver o problema das interferéncias, foram
desenvolvidas novas tecnologias, como por exemplo, Spread Spectrum -
SS (Espalhamento Espectral), que visa distribuir o sinal uniformemente
por toda faixa de frequéncia, garantindo dessa forma maior integridade no
trafego dos dados, porém consumindo mais banda. Se o receptor ndo
conhece o codigo do espelhamento espectral, tudo o que receber pode ser
entendido como ruido. “O padrdo de comunicagdo para todos os tipos de
redes sem fio atuais utiliza essa tecnologia”. (RUFINO, 2007).

Rufino(2007) ainda descreve que outra tecnologia, a Frequency-
Hopping Spread-Spectrum — FHSS (Salto de Frequéncia com
Espalhamento Espectral) utiliza a banda de 2,4 GHz e divide a frequéncia
em 75 canais, sendo seus dados transmitidos de forma randomica
utilizando todos os canais. Uma vez sincronizados o receptor e emissor, ¢
estabelecido o canal 16gico e os receptores que ndo conhecem a sequéncia
de saltos entendem a transmissao como ruido. Essa tecnologia limita-se a
transmissao de 2 Mbps.

Direct Sequence Spread Spectrum — DSSS, consiste na separagao
de cada bit de dados em 11 sub bits, sendo enviados por um mesmo canal e
de forma redundante, a banda de 2,4 GHz é dividida em 3 canais.

Finalizando, Rufino(2007) explica que a tecnologia Orthogonal
Frequency Division Multiplexing/Modulation — OFDM, garante
transmissao mais eficiente e pode ser utilizada tanto em redes sem fio
como em cabeadas (ex: ADSL). Capaz de identificar uma interferéncia ou
ruido, sendo assim, permite a troca ou isolamento da faixa de frequéncia,
podendo até mudar a velocidade de transmissao.

3.1. Topologias de Redes Wireless
As redes wireless t€ém um layout ou topologia que geralmente ¢
determinado através da localizag¢do e capacidade logica de seus nos e
componentes. (CARO, 2008, p. 21). Malha, Estrela e Arvore sdo exemplos
dessas topologias.
Segundo Caro (2008, p. 23), a arquitetura de Malha (Mesh), tem
cada elemento da rede trabalhando tanto como um dispositivo de
extremidade como de retransmissao. As redes mesh sdo naturalmente self-
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healing’ e redundantes, exatamente as caracteristicas necessarias para
redes de automacao industrial. Em uma rede mesh, cada estacao também ¢
responsavel pelo encaminhamento da mensagem (roteamento) dentro de
sua faixa de frequéncia. Com isso, a rede se torna mais redundante,
tolerante a falhas, e com maior alcance.

Figura 3 - Topologia em Malha para rede Wireless.
Fonte: Caro (2008, p.25)

A topologia Estrela (Star), na qual o ponto de acesso sem fio esta no
centro, ¢ caracterizada por permitir somente que cada dispositivo sem fio
comunique-se com o ponto de acesso comum, normalmente ligado através
de cabos a um switch® da rede. (CARO, 2008, p. 21; FARAHANI, 2008,

p.10).

Figura 4 - Topologia em Estrela para rede Wireless.
Fonte: Caro (2008, p.22)

"Self-healing: Caracteristica de auto adaptago para redes sem fio.
*Switch: Dispositivo utilizado em redes para reencaminhar mensagens entre os
diversos nos.
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Na topologia de Arvore (7ree), cada unidade de campo é
configurada para uma rede que esta ligada a um ponto de acesso especifico.
Esse ponto de acesso ¢ entdo, hierarquicamente ligado a outro ponto de
acesso mais proximo darede cabeada. (CARO, 2008, p. 23).

COCe0 o

Figura 5 - Topologia em Arvore para rede Wireless.
Fonte: Caro (2008, p.24)

Conforme Farahani (2008, p. 11) apresenta, a topologia de rede em
arvore € composta por um coordenador — que estabelece a rede inicial —
roteadores — que sdo como os galhos da arvore e sdo os responsaveis por
retransmitir as mensagens — € os dispositivos — que sdo como as folhas,
recebem as mensagens, porém ndo tem participacdo no seu
encaminhamento.

4PADRONIZACAO

Alguns padrdes de comunicacdo para a utilizagdo de wireless em
ambiente industrial foram desenvolvidos de forma a possibilitar a
aplicacdo dessa tecnologia de transmissdao de dados em ambientes
industriais. Sdo exemplos o WirelessHART, a norma ISA SP-100 11.ae o
ZigBee, sendo os trés tecnologias independentes que utilizam o mesmo
protocolo nas camadas baixas, o IEEE 802.15.4.

4.1 IEEE - Institute of Electrical and Electronics Engineers
A fim de definir padrdes para redes sem fio, o IEEE elaborou grupos
de trabalho, como por exemplo 802.11, cuja fun¢ao ¢ definir como deve ser
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a comunicagdo entre dispositivos clientes e concentradores (WLAN —
Wireless Local Area Network). (RUFINO, 2007). Segundo Heile e Alfvin
(2010), o grupo de trabalho 802.15 define como deve ser a comunicacao
em redes pessoais de curta distdncia (WPAN — Wireless Personal Area
Network). O padrao 802.15.4, resultado desse trabalho, encontra-se em
uma banda de frequéncia internacional, que ndo necessita licenca de uso e
opera na frequéncia de 2,4GHz. As aplica¢des potenciais interativas para
esse padrdo sdo sensores, brinquedos, dispositivos de controle remoto
residenciais e automacgao industrial. Utiliza uma taxa de transmissao de
dados baixa para solucionar problemas de consumo de bateria.

4.2. WirelessHART

De acordo com The Official Source For Hart Communication
Technology (2010), o WirelessHART ¢ o elemento essencial do protocolo
de comunicagdo HART, revisdo 7. Tanto um quanto o outro so
compativeis com os atuais dispositivos HART existentes em aplicacoes.
Sua camada fisica baseia-se principalmente no /EEE STD 802.15.4-2006,
operando na faixa de 2,4GHz em DSSS. Nessa camada sao definidas as
caracteristicas radio elétricas do equipamento, tais como: método de
sinalizagdo, intensidade do sinal e sensibilidade do dispositivo. (CHEN et
al.,2010).

Ainda segundo Chen et al. (2010), o WirelessHART opera na faixa
de 2400 ~ 2483,5 MHz, com canais numerados de 11 a 26 em intervalos de
5 MHz entre dois canais adjacentes. Essa banda faz parte do ISM
(Industrial, Scientific and Medical), e ndo necessita de licenciamento dos
orgaos de telecomunicagao para sua utilizacdo, bem como a transmissao ¢
realizada a 250 Kbps. Possui caracteristicas distintas no momento de
sincronizagao de dados em sua camada de enlace, pois, define um rigoroso
tempo de 10ms e utiliza tecnologia TDMA (Time Division Multiple
Access) para fornecer colisdo livre’ e comunica¢des deterministas. O
conceito de superframe ¢ introduzido ao grupo numa sequéncia de horarios
consecutivos, sendo que todos os superframes iniciam a partir do ASN

9 .~ . ~ . . . .~
Colisdo Livre: Nao existem mecanismos para evitar colisdo de pacotes de dados
quando duas estagdes tentam transmitir simultaneamente.
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(Absolution Slot Number) “0” no momento em que a rede ¢ criada pela
primeira vez.

| 08l Layer
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Figura 6 - Arquitetura do protocolo HART
Fonte: Chen et al. (2010, p. 7)
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No WirelessHART a transacdo em uma faixa de tempo ¢ descrita
pelo vetor: {frame id, index, type, src_addr, dst _addr, channel offset} no
qual frame _id, identifica o superframe, index a faixa de tempo do indice do
superframe, type indica o tipo de operacgdo
(transmissao/recebimento/consumo), src_addr e dst addr sdo os
enderecos de origem e destino do dispositivo e channel offset fornece o
canal 16gico a ser utilizado na operagao. Para ajuste fino do canal utilizado,
o WirelessHART emprega o conceito de de canal em lista negra, onde,
canais afetados por interferéncias consistentes podem ser colocados nessa
lista. Para suporte a mudanca de canal, cada dispositivo mantém uma
tabela canais ativos. Devido aos canais em lista negra, a tabela pode ter
menos de 16 entradas.

Para determinar a faixa de canais de offset, o canal atual ¢
determinado pela formula: ActualChannel = (ChannelOffset + ASN) %
NumChannels, onde, o nimero atual do canal € utilizado como indice
dentro do canal ativo na tabela para obter as caracteristicas fisicas do canal.
Uma vez que o ASN aumenta constantemente, o mesmo canal de offset
pode ser mapeado para diferentes canais fisicos em diferentes faixas,
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assim, provendo uma diversidade de canais e melhorando a confianca da
comunicacao.

Ainda segundo Chen et al (2010, p. 10), as camadas de rede e de
transporte trabalham para assegurar uma comunicagdo fim-a-fim
confiavel entre os dispositivos. Para dar suporte a tecnologia de
comunica¢do Mesh, os dispositivos WirelessHART sdo requeridos para
transmitir pacotes de dados em nome de outros dispositivos. Existem dois
protocolos de roteamento definidos no WirelessHART:

Graph Routing: ¢ uma cole¢do de caminhos que conectam nds de
rede. Os caminhos em cada grafico, expressamente criado pelo gestor da
rede, sdo descarregados para cada dispositivo individualmente. Para
enviar um pacote, o dispositivo especifica o grafico id (determinando o
destino) no cabecalho darede.

Source Routing: ¢ um suplemento do Graph Routing com objetivo
de obter diagndsticos na rede para enviar um pacote ao seu destino. O
dispositivo de roteamento inclui no cabegalho uma lista ordenada de
dispositivos pelo qual o pacote deve percorrer. Através da tabela de
diagnostico do dispositivo, que € uma espécie de historico, pode-se
encurtar o caminho até o destino.

Network Layer
A o~
‘J L Interface to Metwork Layer ’-I ’_‘
S L
Link
(ueue Sehedules Link Table H S”Far;::me
Message
I I I Handling
Mighbor 1 Graph Module
Table Table

State Maching
Message

Handli ]
Maduls

Wireless HART
0 MAC

J L Interface fo Physical Layer LI ’-\

R L
Physical Layer

0
Queaue E
i

Figura 7 - Arquitetura da camada de Data Link - WirelessHART
Fonte: Chen et al. (2010, p. 9)
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A camada de aplicagdo ¢ o alto nivel do protocolo WirelessHART.
Nela sdo definidos varios comandos, respostas a dispositivos, tipos de
dados e elaboragdo de relatdrios. A comunicagdo entre os dispositivos de

acesso se baseia nos comandos e nas respostas. (CHEN etal., 2010, p. 11).

4.3ISASP10011.a

Em 2005, foi criado o comité 100 da ISA Standard and Practices
com a finalidade de desenvolver um padrao de redes sem fio para
aplicacdes industriais. Esse comité contava com os fabricantes de
equipamentos de automagdo como principais colaboradores. A primeira
versao da norma foi designada como ISA SP100 11.a e foi orientada as
necessidades da industria de processos. (CARO, 2008, p.65). Sua principal
preocupagdo foi o desenvolvimento de uma rede universal sem fio que
suportasse 0 FOUNDATION™ Fieldbus, HART e Profibus PA, de forma
que todos fabricantes de dispositivos para automagao industrial pudessem
seguir.

A norma ISA100.11a, assim como o ZigBee e o WirelessHART,
também se baseia no protocolo IEEE 802.15.4 em suas camadas
inferiores. Seus equipamentos operam na faixa de frequéncia de 2,4GHz,
em ciclos muito baixos para permitir vida longa as baterias. Buscando
maximizar ainda mais sua utilizacao, os dispositivos ISA100.11a ficam a
maior parte do tempo em standby, sendo possivel configurar esse tempo de
forma a permitir um melhor tempo de laténcia com minimo consumo de
bateria nos equipamentos darede. (CARO, 2008, p. 67).

Em meados de 2007 a Foundation Fieldbus aceitou basear sua
versdao sem fio do FOUNDATION™ Fieldbus na norma SP100 11.a; ja a
HART Communications Foundation decidiu langar sua propria e Unica
interface sem fio (WirelessHART), porém esté trabalhando com o comité
ISA100 para buscar algum tipo de compatibilidade. (CARO, 2008, p. 66)

De acordo com Caro (2008, p. 66), a ISA SP100.11a esta sendo
projetado para suportar aplicacdes nao-criticas em industrias de processo,
mas nao sera voltada exclusivamente a isso. Essa primeira versao oferece
suporte a malhas de controle fechadas de baixa velocidade, com tempos de
ciclo mais rapidos que um segundo, e as laténcias ndo inferiores a 100ms.
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Futuras versdes serdo alvo de malhas de controle com velocidades maiores
e laténcias mais baixas, sendo mais apropriadas para controles discretos
em automacao de fabrica.

A camada de Aplicacao da norma ISA100.11a, ndo apenas fornece
todas as habituais fungdes de leitura/escrita e upload/download, mas
também adiciona um objeto baseado no acesso a camada de aplicagao
superior através de pardmetros de dados usando EDDL (Electronic Device
Description Language) que € padronizado pela IEC 61804. Com o EDDL
presente na norma ISA100.11a, torna-se possivel a compatibilidade com o
FOUNDATION ™ Fieldbus, HART 4~20mA, PROFIBUS e todos os que
tém acesso a dados EDDL compativeis com suas redes cabeadas. Além
disso, o0 OPC (OLE for Process Control) também adotou EDDL para seu
acesso a objetos de dados baseados emrede. (CARO, 2008, p. 68).

User
Application

User

Application Device Manager (DMAP)

0000000

Transport Layer

Network Layer

Data Link Layer

802.15.4 MAC Sub-layer

Figura 8 - Arquitetura do protocolo ISA SP100.11a
Fonte: ZigBee, ISA SP100.11a AND 802.15.4 (2010)

Espera-se utilizar a ISA100 11.a tanto em novos dispositivos de
campo como em moédulos que conectem dispositivos com fio existentes e
que utilize o protocolo HART 4-20mA, permitindo o acesso aos dados
digitais disponiveis, obtidos pela especificagio HART Device
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Description. Esses modulos serdo capazes de extrair energia da fiagdo do
dispositivo HART 4-20mA e os dados poderao entdo ser recuperados em
um dispositivo portatil compativel com a norma ISA100.11a, ou até
mesmo serem encaminhadas através de uma rede a um dispositivo de
gateway conectado aum sistema sost. (CARO, 2008, p. 66).

4.4.ZigBee

O ZigBee ¢ um padrao de rede sem fio que define um conjunto de
protocolos de comunicagdo com baixa taxa de transmissdo de dados e
curto alcance. Operando nas frequéncias de 868 MHz, 915 MHz e 2,4 GHz
tém taxa maxima de dados definida em 250 Kbps. Foi desenvolvido
principalmente para aplicagdes que requerem transmissdao de dados em
baixa velocidade, baixo custo de implementacdo e longa duracdo da
bateria. Em muitas aplicacdes ZigBee, o tempo total que o dispositivo sem
fio estd envolvido em qualquer tipo de atividade ¢ muito limitado, o
dispositivo passa a maior parte de seu tempo, cerca de 97%, em standby.
Assim um dispositivo pode permanecer em operagao por varios anos sem a
necessidade de substituir sua bateria. (FARAHANI, 2008, p. 1).

Exemplos de aplicagdo do ZigBee podem ser o monitoramento da
pressao sanguinea e a frequéncia cardiaca de um paciente em sua propria
casa, através de dispositivos portateis. Outro exemplo € a aplicagdo em
automagao predial, onde sdo instalados varios sensores formando uma
unica rede sem fio que visa coletar dados que poderao ser utilizados em
avaliacdo da integridade estrutural do prédio. Isso seria muito util apos um
terremoto antes de libera-lo para entrada de pessoas. (FARAHANI, 2008,
p.2).

Segundo Farahani (2008, p.2), o padrao ZigBee foi desenvolvido
pela ZigBee Alliance com centenas de empresas associadas, que sao
industrias de semicondutores a desenvolvedores de software para
fabricantes de equipamento e instaladores. A ZigBee Alliance foi formada
em 2002 como uma organiza¢do sem fins lucrativos, aberta a todos que
queiram participar. O padrao ZigBee adotou como sua Camada Fisica
(PHY) e de Acesso ao Meio Control (MAC) o protocolo IEEE 802.15.4.

O ciclo de trabalho em relagdo ao tempo total que o dispositivo fica
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ativo ¢ definido para garantir baixo consumo de energia. Por exemplo, se
um dispositivo sai de standby a cada um minuto e permanece ativo por 60
ms, entdo o ciclo desse dispositivo sera de 0,001, ou 0,1%. Em muitas
aplicagdes ZigBee, os dispositivos tém ciclos de menos de 1% para
garantir anos de vida util da bateria.

Application (APL) Layer \\ \
Application Framework
Application Application 200 Puic | ZigBee Device Object
Object 240 Object1 | < / (ZDO)
= s S
Endpoint 240 Endpoaint 1 Endpoint 0
APSDE-SAP APSDE-SAP APSDE-SAP
g 7 ~7 Defined by
Application Support (APS) Sublayer -\ ZDO Zi
APSME-SAP igBee
\-- ./ Management Standard
APS Security APS Message Reflector Plane
Management Broker Management 2
Security s A 5\;%2;19
Service NLDE-SAP NLME-SAP Networking
Provider =
- Network (NWK) Layer -
(SSP)
NWK Security NWK Message Routing Network
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P s
- < -
Medium Access Control (MAC) Layer
- 4> Defined by
3 ‘\ Standard
o Physical Layer (PHY) o }

Figura 9 - Arquitetura do protocolo ZigBee
Fonte: Farahani (2008, p. 34)

As camadas de protocolo ZigBee sdo baseados no International
Standards Organization (ISO) e Open System Interconnect (OSI) como
modelo de referéncia em sua base. Ha sete camadas do modelo ISO/OSI,
porém ZigBee implementa apenas as camadas que sdo essenciais para a
baixa poténcia e baixa transmissdo de dados em rede sem fio. As duas
camadas inferiores (PHY e MAC) sdo definidas pela norma IEEE
802.15.4. As camadas de Rede (NWK) e Aplicacao (APL) sdao definidos
pela norma ZigBee. Os recursos de seguranca sdo definidas em ambos os
padrdes. Uma rede que implementa todas estas camadas pode ser
considerada umarede sem fio ZigBee. (FARAHANI, 2008, p. 34).

Farahani (2008, p. 247), defende que os nds de dispositivos ZigBee
operam em faixas de frequéncias que sdo comumente utilizadas por outros
padrdes wireless. O ZigBee, IEEE 802.11, Bluetooth, entre outros padroes
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de rede sem fio foram desenvolvidos para operar em uma faixa de
frequéncia compartilhada, por isso devem ter algum nivel de tolerancia
para a presenca de outros sistemas.

4.5.Relacio: ZigBee, WirelessHART e ISASP100 11.a

Trés tecnologias diferentes desenvolvidas com a mesma finalidade,
a utilizagdo em sistemas de automacgdo predial, residencial e industrial,
cada qual com suas caracteristicas particulares. Sdo tecnologias diferentes
que sustentam em suas bases o protocolo padrao 805.15.4.

O protocolo padrao 802.15.4 de 2006, desenvolvido pelo IEEE
(Institute of Eletrical and Eletronics Engineers) tem a finalidade de definir
o comportamento da camada fisica e de controle de acesso ao meio
(MAC). Com taxa de transmissdo baixa, de 20 a 250 Kbps denominada
Low-Rate Wireless Personal Area Network (LR-WPAN). Seu alcance ¢
classificado como curto e esse padrao trata das necessidades de sistemas
com pouca transmissao de dados, vida util da alimentagao muito alta, com
gerenciamento de energia para garantir baixo consumo. (CARO, 2008,
p.43).

O enderecamento dos radios podem ser definidos em 16 ou 64 bits,
admitindo reconhecimento para garantir confiabilidade na transmissao das
mensagens e estabilizacdo automatica da rede pelo coordenador. Esse
padrao define 16 canais na banda ISM na faixa de 2,4 GHz, 10 canais na
faixa de 915 MHz (América do Norte) e 01 canal na faixa de 868 MHz
(Europa). Os acessos aos canais sao feitos através do mecanismo CSMA-
CA (Carrier Sense Multiple Access with Collision Avoindance). (CARO,
2008, p.44).

IEEE 802.2

IEEE 802.154 LLC LLC. Type |

IEEE 802.15.4 MAC

IEEE 802.154  IEEE 802.15.4
868/915 MHz 2400 MHz
PHY PHY

Figura 10: Protocolo padrao IEEE 802.15.4
Fonte: Caro (2008, p. 43)
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A tecnologia ZigBee se comparado ao modelo OSI tem quatro
camadas: Fisica, Acesso ao Meio (MAC), de Rede e Aplicagdo. Suas
aplicagdes sdo voltadas a automacao predial, residencial e sistemas de
medicao, pois ndo oferece salto de frequéncia - FHSS (Frequency Hopping
Spread Spectrum) que tem sido utilizado com sucesso em dispositivos com
fins de automacao industrial. A taxa de transmissao de dados moderada e a
largura da banda foram projetadas para manter baixo consumo de energia
durante a transmissao, ndo suportando altas taxas de dados e fungdes de
rede backbone. Essa tecnologia ndo fornece suporte a comunicacio
FOUNDATION™ Fieldbus, Profibus, DeviceNet, LonWorks. (CARO,
2008, p. 64).

De acordo com Labiod et al (2007, p. 109), a arquitetura de rede para
tecnologia ZigBee pode ser definida como estrela, malha ou par a par. Em
relagdo ao gerenciamento da rede, tem desvantagem em relagao aos seus
concorrentes, pois ndo oferece diversidade de caminhos, ou seja, ndo ha
mestres redundantes e o mestre da rede sempre precisa estar ativo antes dos
escravos, o que acaba sendo um grande problema em aplicagdes
complexas, pois se 0 mestre cair, ha necessidade de desligar todos os
escravos para que eles se reconectem novamente.

A arquitetura do protocolo de comunicacdo WirelessHART, se
comparado ao modelo OSI, possui cinco niveis: camada Fisica, camada de
data link, camada de rede, camada de transporte e camada de aplicagao,
nao contendo as camadas de sessdo e apresentacdo. (CHEN et al., 2010, p.
7).

Conforme Caro (2008, p. 71), o protocolo privado e fechado dessa
comunicac¢do, denominado HART 7, esta limitado ao gerenciamento de
250 dispositivos de campo. A camada de rede ¢ a responsavel pelo
encaminhamento grafico usando a tecnologia de roteamento
proporcionando caminhos redundantes para aumentar a confiabilidade e
otimizar para o minimo de laténcia. A transmissao pode ser em modo
broadcast, multicast ou unicast.

Sua topologia pode ser definida como estrela, malha ou par a par. H&
requisicao de retransmissdo no caso de transmissdo de dados ndo bem
sucedida e utiliza FHSS (Frequency Hopping Spread Spectrum) para

RETEC, Ourinhos, v.4, n.2, p.0-0, jul./dez., 2011.



evitar congestionamentos. Todos os 15 canais, tal como definido no IEEE
802.15.4, sdo utilizados em paralelo; WirelessHART FHSS usa um "salto"
através desses canais. Canais que ja estdo em uso sdo adicionados a uma
lista negra para evitar colisdes com outros sistemas de comunica¢do sem
fio. (CHEN etal., 2010, p. 8).

A tecnologia ISA, norma SP100.11a, se comparado ao modelo OSI
tem seis camadas: Fisica, Link de Dados, Rede, Transporte, Sub-
Aplicacdo e Aplicagdo. (ZIGBEE, ISA SP100.11a, 802.15.4, 2010). Suas
aplicacdes sdo voltadas ao monitoramento, controle e seguranga em
sistemas de automagao industrial. Teve seu desenvolvimento focado na
criagdo de uma rede industrial sem fio para ser aplicada de forma
consistente e unificada tanto para industrias de processo como manufatura
discreta. Além disso, a comissao ISA100 reconheceu a necessidade de
suportar multiplos protocolos fieldbus para dispositivos inteligentes de
campo, como por exemplo, FOUNDATION™ Fieldbus e Profibus PA.
Diferente do WirelessHART, as aplicagdes com a norma SP100.11a
podem conter milhares de dispositivos de campo. A versdo do protocolo de
Internet 6 ou IPv6 (6LOWPAN, IETF draft standard RFC4944), pode ser
utilizada na camada de rede, oferecendo acesso IP para dispositivos de
campo. A Camada de Rede fornece compatibilidade e roteamento fora da
rede ISA100. Por razdes de eficiéncia, a camada de rede define enderecos
curtos de 16 bits que sao utilizados para troca de dados entre dispositivos
ISA100.11a. (CARO, 2008, p. 66-67).

SSEGURANCA

Seguranga em uma rede de automacgao industrial significa também
proteger a rede contra espionagem, sabotagem ou ataque. A palavra
seguranca, muitas vezes, ¢ utilizada para referenciar privacidade,
confiabilidade e autenticidade; mas disponibilidade, alimentacdo dos
dispositivos e algoritmos de seguranca e a criptografia dos dados também
devem ser considerados.

5.1 Privacidade
A privacidade pode ser descrita como manter uma rede livre de
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acessos nao autorizados, tanto internos quanto externos. Bloqueio de
acessos a rede geralmente sdo atribuidos a dispositivos chamados
firewalls. convencionalmente utilizados para isolar uma rede de negocios
da Internet ou setores de uma empresa. Os firewalls bloqueiam o acesso a
enderecgos IP e portas de comunicacdo. Além disso, eles podem autenticar
usudrios, exigindo uma credendial. (CARO, 2008, p. 57).

5.2. Confiabilidade

A ocorréncia de falhas em uma rede, muitas vezes significa o
fracasso de um sistema de automagao em que o controle do processo ou da
maquina depende. Quando uma rede ou sistema nao tem resposta do
dispositivo, geralmente ¢ necessario conduzir o processo ou a maquina a
um estado seguro, dependendo da natureza dos dados que estao trafegando
pela rede. Por exemplo, se todo o controle ocorre apenas em dispositivos
de campo e eles ndo dependem da rede, uma falha na rede nio deve
interromper o controle, no entanto deve produzir um alarme para notificar
os operadores de tal anomalia. Se o processo nao puder ser executado
quando ocorrer uma falha na rede, entdo um mecanismo a prova de falhas
deve ser implementado para trazer o processo ou a maquina a um estado
seguro. (CARO, 2008, p. 57).

Em redes cabeadas, maior confiabilidade muitas vezes pode ser
conseguida utilizando cabos melhores, conectores e terminacgdes, bem
como componentes eletronicos de melhor qualidade ou maior robustez.
Radios com maior poder de transmissao poderiam muitas vezes ser
utilizados para superar interferéncias, porém, algumas vezes, a poténcia
irradiada € limitada por regulamentagdes governamentais. Redes que sao
tolerantes a falhas t€ém capacidade de fornecer mais de um caminho para
comunicacdo entre os dispositivos. As redes mesh sao uma solugdo
especificamente tolerante a falhas para redes sem fio. (CARO, 2008, p.
58).

5.3 Alimentacao dos Dispositivos

Redes industriais com fio geralmente sao responsaveis por alimentar
cada um dos dispositivos nos nos de rede, assim como transportar os sinais
darede. Em muitas automacodes de processo, espera-se que a rede também
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seja intrinsecamente segura, o que significa que uma ruptura do cabo em
ambientes com gases inflamaveis ndo ira causar uma explosdo. As redes
sem fio definitivamente tém a vantagem de ndo usar o fio e sdo
inerentemente seguras, mas alimentar nés sem fio continua sendo um
problema.

Dispositivos sem fio geralmente utilizam baterias para estarem
ativos na rede, porém a bateria ndo ¢ uma fonte de energia bem aceita para
dispositivos de controle primario, exceto para fornecer energia de
emergéncia. Essa atitude pode eventualmente mudar, mas uma fonte
melhor de energia primaria deve ser fornecida para dispositivos sem fio.
Uma vez que as fontes de energia locais estdo geralmente disponiveis,
alimentacdo DC ou as vezes AC, podem ser uma opg¢do, pois o
cabeamento com fins de alimentagdo tem muito menor custo do que os
utilizados para comunicagao e transmissao de dados. (CARO, 2008, p. 58).

5.4. Tecnologias e Algoritmos de Seguranca

De acordo com Farahani (2008), o ZigBee, utiliza criptografia de
chaves simétricas AES (4ddvanced Encryption Standard'") de 128 bits com
autenticacdo do remetente e destinatario da mensagem e a sincronizagao
dos dados em tempo variavel, utilizando tecnologia TDM (Time Division
Multiplexing). Ja o WirelessHART, possui sincronizacao de dados fixada
em 10ms utilizando acesso multiplo por divisdo de tempo (TDMA - Time
Division Multiple Access). Em relagao ao algoritmo de seguranca utiliza
criptografia de chaves simétricas AES de 128 bits e chaves estaticas.
(CARO, 2008, p.69).

A tecnologia ISA, norma SP100.11a, tem sincronizagao dos dados
em tempo variavel utilizando TDMA, porém podem ser configurados
também para tempo fixo de 10ms. Em relagdo ao algoritmo de seguranga
utiliza criptografia de chaves simétricas AES-128 ou 256 bits ou chaves
assimétricas publica/privada. (CARO, 2008, p.68).

"Algoritmo desenvolvido por Rijmen e Daemen com chaves de 128 € 256 bits, conhecido
como Rijndael. Utiliza chaves simétricas que processa dados em blocos de 128, 192 ou
256 bits. (TANENBAUM, 2003, p.790).
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6 APLICACOES INDUSTRIAIS

Automatizar processos industriais significa fazer uso de dispositivos
comumente utilizados para medi¢do de varidveis (temperatura, pressao,
vazao), dispositivos de controle como valvulas e inversores de frequéncia,
com a finalidade de substituir o trabalho humano. A utilizagdao de
dispositivo wireless vem crescendo cada vez mais, no entanto, essa
tecnologia ainda ¢ novidade em dispositivos para automag¢ao industrial.
(AZEVEDO, 2009, p.27).

A transmissao de dados ¢ feita por transmissores acoplados ou
integrados aos instrumentos que enviam os sinais a estacdes base e
retransmitem aos sistemas de monitoramento e controle. A grande
vantagem ¢ a eliminag¢do da fiagao que, em alguns casos, pode ser um fator
complicador ou até mesmo tornar uma instalagdo invidvel. Em uma
embarcagdo petroleira, por exemplo, considerando-se o peso total do
navio, 12% equivalem somente a cabos. Com o uso da tecnologia sem fio
essa massa poderia ser diminuida, porém, os cabos ndo deixariam de
existir, principalmente quando relacionado a automagdo industrial.
(AZEVEDO, 2009, p.27).

“A nova tecnologia ndo substitui completamente os sistemas
cabeados tradicionais, pois se dedica a um tipo de aplicagdo muito
especifico, principalmente em locais da planta onde ¢ dificil passar a
fiagao” (PEREIRA apud AZEVEDO,2009, p.27).

Segundo Azevedo (2009), quando se trata de automacdo em
industrias quimicas e petroquimicas, existe uma série de riscos, pois a
falha de comunicacao ou perda de sinal poderia causar sérios danos em
equipamentos de natureza critica como reatores que estao sujeitos a altas
pressdes e temperaturas.

“A comunicac¢do sem fio, em seu estagio atual de desenvolvimento,
ainda requer uma série de cuidados na fase de projeto da rede, mas € o
futuro”. (PEREIRA apud AZEVEDO,2009, p.27).

Outra questdo que levanta suspeitas refere-se a padronizacdo dos
protocolos, pois ainda que utilizem a mesma frequéncia de radio, 2,4GHz,
dispositivos de fabricantes diferentes ainda ndo se comunicam. Essa
padronizacdo ¢ um processo semelhante ao que ocorreram com o0s
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celulares, todos se comunicam independente das operadoras. Uma das
vertentes desta padronizagdo ¢ o WirelessHART. (AZEVEDO, 2009, p.
27).

A simples desconfianga que muitos técnicos tém pelo wireless
também atrapalha na sua utilizagdo em ambientes industriais. “BlueTooth
¢ interessante, mas nao ¢ adequado ao ambiente industrial”. (PELUSO
apud JUNIOR, 2007, p.42). Apesar de varios protocolos utilizarem o ar
como meio de comunicagdo de dados, ndo significa que todos tém sdo
iguais. Cada um tem caracteristicas distintas, portanto, cada um tem seu
direcionamento de utilizagao correta.

6.1. Mais que Redu¢ao de Cabos

Deacordo com Azevedo (2009, p. 28), aredugdo de custos quando se
fala em automacao utilizando dispositivo wireless, ndo significa apenas
menos cabos, mas também se refere a economia com infra-estrutura, mao
de obra e projetos de encaminhamento elétrico. Uma rede cabeada custa
em média 6% do total da obra. Uma aplicagdo caracteristica para esse tipo
de instrumento ¢ na medicao de temperatura em um tambor giratdrio de um
equipamento de incineragdo, outra aplicagdo ¢ em medigdes provisorias
com objetivos especificos para testes com finalidade temporaria.

“E muito complicado passar novos cabos em instalacdes industriais.
Exige-se um novo projeto e uma série de medidas que precisam ser levadas
em consideracdo”. (PEREIRA apud AZEVEDO, 2009, p.28).

Aplicagdes wireless no Brasil sdo relativamente novas, a Petrobras e
industrias do setor siderurgico tiveram as primeiras aplicacdes dessa
tecnologia. E importante destacar que o monitoramento ¢é diferente do
controle, sendo o primeiro referente a medi¢ao de grandezas e transmissao
destas informacgdes, ja o segundo envolve dispositivos de agdo para
corre¢do de desvio de valores pré determinados. A tecnologia wireless em
ambiente industrial, como qualquer outra tecnologia, possui suas
desvantagens. A mais clara ¢ a falta de garantia da comunicagdo em 100%
do tempo, fato relacionado diretamente a necessidade de diminuir o
consumo de bateria, mas, com a utilizacdo das baterias atuais que tém
duragdo de cinco anos com medi¢ao média de uma vez por minuto, torna
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um atrativo muito grande em monitoramento. (AZEVEDO, 2009, p. 28).

Figura 11 Dsasti.Wireless aplicado a medigdo de fluidos
em tanques

Possibilidades de falhas dos dispositivos podem ser eliminadas
tomando algumas medidas de seguranga, em outras 0s Pproprios
dispositivos podem utilizar recursos para evitar falhas, como ¢ o caso de
interferéncias com outros comprimentos de onda. Para isso tanto as
estagcdes base quanto os dispositivos podem utilizar FHSS, alterando suas
frequéncias automaticamente. (AZEVEDO, 2009, p. 27).

6.2 WirelessHART e ISASP100

Grande parte dos dispositivos wireless disponiveis no mercado
utilizam o protocolo WirelessHART, porém a ISA, em abril de 2009
publicou a norma ISA SP100 aprovada pela ANSI (4dmerican National
Standards Institute), que tem como principal objetivo estabelecer um
padrao global para comunicacao wireless industrial, padrdo este que ndo ¢
compativel com WirelessHART.

Uma das empresas mais tradicionais no segmento de automacao, a
Yokogawa, empresa japonesa fabricante de transmissores de pressdo e
temperatura, se mostrou conservadora e optou por esperar a publicacdo da
norma SP100 da ISA, acreditando que no futuro esta norma venha
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englobar o protocolo WirelessHART. A Yokogawa acredita que o
WierelessHART foi destinado originalmente para aplicagdes de
monitoramento, enquanto o ISA SP100 pode ser utilizado também para o
controle. Ainda, para Yokogawa, quem prega a filosofia de que a
comunicagdo wireless ndo ¢ adequada a controle ¢ usudrio de
WirelessHART, no entanto a limitacdo nao se aplica ao protocolo
desenvolvido pelaISA. (AZEVEDO, 2009, p. 33).

Conforme Azevedo (2009, p.33), a estatal brasileira de petroleo,
Petrobras, tem equipamentos em testes da Yokogawa, devido ao fato dela
oferecer menos resisténcia a entrada de novas tecnologias. Existem patios
com quase cem tanques a uma distancia consideravel entre eles, tornando
muito caro a utilizagdo de cabos, por isso a empresa opta pela medigao
manual.

Com a utilizacao da tecnologia sem fio, ¢ possivel diagnosticar se
uma valvula enrosca, se hé agarramento de gaxeta' ou bloqueio, fato que a
instrumentagdo tradicional a cabo ndo suporta. No inicio os instrumentos
possuiam somente protocolos analdgicos com proposito tnico, enviar um
sinal proporcional a variavel de medicao entre 4 a 20 mA, sem trafego de
informagdes. Logo surgiram os protocolos digitais como o Fieldbus e o
PROFIBUS que permitiam maior envio de informagdes, porém tem
limitacdes de distancia dos cabos. A tecnologia sem fio contorna esses dois
problemas. (AZEVEDO, 2009, p. 33).

7 CONSIDERACOES FINAIS

Apesar das redes sem fio apresentarem algumas caracteristicas nao
vantajosas em determinadas aplicagdes, o futuro do wireless na industria
ainda tem um grande horizonte a ser explorado. Com o continuo avango
tecnologico, proporcionando protocolos digitais cada vez mais robustos e
seguros, bem como equipamentos cada vez mais completos e a um menor
custo, permitirdo inevitavelmente sua utilizagdo em ambientes industriais.

O protocolo ZigBee foi o primeiro padrao criado. Em conjunto
com o protocolo do IEEE 802.15.4, foi desenvolvido para ser utilizado em

" Junta de separagdo entre duas pegas montadas uma na outra.
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aplicacdes de automagao predial e residencial, pois se destina a um volume
de dados pequeno e tem curto alcance.

O padrao WirelessHART, revisdo 7 do protocolo HART, ¢
proprietario. Esse padrao saiu na frente quanto a adocao por fabricantes de
dispositivos e hoje existe um grande disponivel no mercado e até mesmo ja
instalados em industrias. No entanto, redes utilizando tecnologia
WirelessHART ndo se destinam a aplicagdo em malhas de controle, estdo
voltadas ao monitoramento de variaveis do processo, como por exemplo,
temperatura, nivel e pressao. O fator taxa de atualizagdo dos dados e a vida
util da bateria sdo as limitagdes quanto a aplicagdo em controles,
principalmente os que exigem uma agdo rapida do sistema, como por
exemplo, reagdes quimicas.

A ISA criou um comité responsavel por desenvolver um padrao de
comunicacdo wireless a ser utilizado em aplicagdes industriais. Esse
comité desenvolveu a norma ISA SP100.11a, protocolo ndo proprietario
que tende a ser um padrao global, fornecendo suporte a outras redes
cabeadas, como por exemplo o PROFIBUS, HART, FOUNDATION™,
entre outras. Ainda nao € possivel afirmar que o padrdo da ISA englobara
WirelessHART, sendo assim, ndo se sabe se serdo compativeis.

Um mercado potencial para utilizacdo dessa tecnologia sdo os
parques de tancagem das refinarias de petroleo, onde a area de cobertura é
muito grande, onde seriam necessarios quildometros de cabos, para uma
completa interligacdo, o que torna praticamente inviavel.
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