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Resumo

As Redes de computadores estdo incorporando cada vez mais recursos, onde administradores
necessitam verificar milhares de alertas gerados por um IDS. Desta forma, surge a necessidade
de ferramentas que possam classificar e agrupar alertas de forma dindmica para que apoiem 0s
administradores a identificar ataques futuros. Frente as necessidades surge a proposta de criar
uma classificacdo-modelo dindmica que possa representar o conhecimento de seguranca de
redes de computadores dos sistemas de deteccédo de intrusdo. Neste sentido o trabalho tem como
objetivo, analisar a estrutura de dados dos alertas, modelar o conhecimento do IDS em forma
de um modelo de classificacdo, utilizando-se da ferramenta Protégé para mapeamento dindmico
entre o MySQL e SPARQL.
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Abstratc

Computer networks are incorporating more and more resources, where admins need to ceck th
ousands of alerts generated by na IDS. In this way, there is a need for tools that can dynamically
classify and group alerts to support administrators in identifying future attacks. In view of the
needs, the proposal proposes to create a dynamic model classification that can represent the
knowledge of security of computer networks of intrusion detection systems. In this sense, the
objective of this work is to analyze the data structure of the alerts, to model the knowledge of
the IDS in the form of a classification model, using the Protégé tool for dynamic mapping
between MySQL and SPARQL.

Keywords: IDS, Alert Groups, Clustering, Threats, Vulnerabilities.

Introducéo

As redes de computadores, dissipam cada vez mais recursos e servi¢os. Devido a este
aumento, necessita-se de aplicacdes dinamicas que possam auxiliar os administradores em
acOes mais eficazes em relacbes a ataques de intrusdo. Os diversos dispositivos de redes
existentes, como switches, roteadores, etc., contém novos aplicativos que demandam milhares
de alertas. E dentro deste quadro, os ataques podem ser identificados a partir da classificacdo
de grupos de alertas.

O trabalho de Silva e Rafael (2017), destaca a importancia de se criar uma classificacdo
de agrupamento de alertas que abranja todos os aspectos da area de seguranca de redes. Deve-
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se observar, entretanto, se a base de alertas e o conhecimento humano prévio permitem a criacdo
de um agrupamento de alertas que envolva todos 0s aspectos.

Gyrard et al. (2013), apresentou uma proposta de agrupamento de alertas com foco em
seguranca de aplicacfes Web, qual descreve para cada possivel ataque uma sequéncia de
alertas.

De acordo com Xu et al. (2009), existe a necessidade de uma nova solucdo para a
seguranca de redes de computadores. Os autores afirmam que classificagdes de agrupamentos
de alertas podem fornecer uma abordagem pratica e eficiente para a representacdo formal do
conhecimento humano na correta mitigacéo de eventuais ataques.

Neste mesmo pensamento Undercoffer et al. (2003), apresentam em seu trabalho um
modelo que além de criar um agrupamento de alertas, permite que diversos IDS compartilhem
conhecimento sobre como agir em relacdo a determinados ataques.

Portanto, uma vez realizada a classificacdo, agentes inteligentes que representam sistemas
de seguranca podem se comunicar sobre qual seria a atitude ideal frente a um ataque
desconhecido.

O problema observado da modelagem deste conhecimento (humano), com base nos
alertas de uma rede em tempo real e sem a necessidade de remodelagéo do Sistema de Deteccao
de Intrusdo, pode servir de base para a geracdo futura de agentes inteligentes, capazes de
detectar intrusdes correlacionando classes a partir de um agrupamento de alertas?

O objetivo geral deste trabalho foi criar uma classificagdo-modelo dindmica que refletisse
o conhecimento de seguranca de redes de computadores dos sistemas de deteccdo de intrusédo
da Faculdade de Tecnologia de Ourinhos.

J& 0s objetivos especificos baseiam-se em prover base tedrica fundamental acerca do tema
proposto, analisar a estrutura de dados dos alertas, modelar o conhecimento do IDS em forma
de um modelo de classificacdo utilizando-se da ferramenta Protégé para mapeamento dinamico
entre o MySQL e SPARQL.

1 Métodos de Classificacdo em Trabalhos Correlatos

Ataques a redes de computadores sdo modelados como padrdes de eventos especificos e
ao momento que ocorrem, sendo assim, padrfes sdo observados para que se possa identificar
ataques baseados em um conjunto de classes que apontam uma sequéncia que podem ser
baseados em varios métodos.

Um importante levantamento foi feito por Silva e Rafael (2017), para que fosse possivel

conhecer os principais trabalhos no desenvolvimento de classificagdes de agrupamentos de
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alertas que envolve Seguranca de Redes de Computadores. Os autores categorizaram as
pesquisas de acordo com o método principal empregado, 0s quais podem ser:
1. Foco em Ameagas;
. Foco em Sistemas de Detecc¢édo de Intrusao;

. Foco em Alertas;

2
3
4. Foco em Ataques;
5. Foco em Vulnerabilidades;
6. Foco em Contramedidas;
7. Foco em Politicas de Seguranca;
8. Foco em Gerenciamento de Redes.

Utilizando simulacdo de ataques em redes de computadores, Undercoffer et al. (2003)
propuseram um meétodo de compartilhamento de conhecimento de ataques entre Sistemas de
Deteccéo de Intrusdo.

J& 0 método de classificacao aplicado por Pinkston et al. (2004), baseou-se de quatro mil
classes de ataques relacionando o atributo de cada uma.

O Snort IDS gera milhares de alertas em um tempo pequeno de monitoramento, tornando-
se dificil saber quais alertas podem conduzir a graves ataques no futuro porém, o agrupamento
de alertas e dados juntamente com ferramentas de mineracdo torna-se possivel encontrar
estagios que podem ser considerados como chave para uma descoberta de novos ataques
(YANG, 2010).

Outro importante resultado foi alcancado pela implementacdo de Razzaq et al. (2009),
que propuseram um sistema de deteccéo inteligente de ataques. A proposta dos autores foi capaz
de detectar ataques de forma semantica, gerando uma relevante taxa de detecgdes positivas.

Também Simmons (2014), teve como proposta uma classificacdo que relaciona diversos
conceitos das areas de Ataques e Contramedidas, de forma a sugerir as solu¢es mais adequadas
para cada ataque detectado.

Ja a andlise de Gao (2013), classificou de cada deteccdo em cinco dimensdes: (1) alvo,
(2) vulnerabilidade, (3) assinatura, (4) impacto e (5) contramedida. O alvo define o host vitima
do ataque, geralmente caracterizado pelo seu endereco IP; A vulnerabilidade esta relacionada
ao CVE (Common Vulnerabilities and Exposures), um codigo padrao para informar uma brecha
que pode ser explorada por um atacante, seja a nivel de software ou de hardware); A assinatura
define detalhes do ataque e serve de base para a categorizacdo no Sistema de Deteccdo de

Intrusdo. O impacto é categorizado de forma a documentar o prejuizo que determinado ataque
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pode causar e em contramedida define qual a melhor estratégia para se defender de um ataque
em especifico.

Symmon (2014), também prop6s um modelo genérico de classificacdo que pode ser usado
como base para a cria¢do de Sistemas de Detec¢do de Intrusdo contra ataques cibernéticos.

Da mesma forma, Razzaq (2014), com foco em seguranga para aplicacbes Web,
demonstraram que sistemas de seguranca baseados em classificacdo de alertas (seja no projeto
ou na avaliacdo) entregam uma importante contribuicdo na protecdo dos perimetros de rede
com estas caracteristicas.

O trabalho de Karande (2015), documenta um modelo de Sistema de Deteccéo de Intrusao
baseado em classificacdo de alertas com foco na deteccdo do método de ataque, mais
especificamente para detec¢do de scripts maliciosos.

Wang e Guo (2009), utilizam-se de um cruzamento entre os dados de vulnerabilidades e
0s dados de impactos conhecidos (0 que cria o conceito de risco) e propuseram uma
classificacdo para seguranca de redes de computadores baseada na defini¢do dos riscos (tém-se
que risco = vulnerabilidade x impacto).

Com foco especifico, o trabalho de Elahi (2009) concentrou esfor¢os na anélise das
vulnerabilidades. Como objetivo, aplicou-se o conhecimento acerca das vulnerabilidades
existentes em uma rede de computadores como base na criagé@o da classificacdo dos alertas.

Igualmente Wang (2010), direcionou o foco de seu trabalho também para
vulnerabilidades, porém durante a fase de desenvolvimento de software. A classificacdo
proposta aplica l6gica semantica como base para o desenvolvimento seguro de sistemas.

Ja com o objetivo de realizar uma auditoria e extrair o estado atual de seguranca de uma
rede de computadores, Bhandari (2014) propuseram uma classificagdo que relaciona
vulnerabilidades a ataques, com base na extracdo de vulnerabilidades de uma rede de
computadores, a abordagem permite criar um modelo de ataques que podem ser realizados
naquele perimetro auditado.

A abordagem proposta por Do Amaral (2006) tem foco menos técnico. Com base em
processamento de linguagem natural, 0 método de classificagdo de agrupamento consiste em
avaliacdo das politicas de seguranga da informacdo de uma determinada instituicdo para que
seja possivel modelar o conhecimento acerca daquele perimetro, ndo com base em eventos
reais, mas baseado em um texto de uma politica, que normalmente € escrito de forma

personalizada.
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Lie Tiam (2010) desenvolveram um sistema que correlaciona dados obtidos de diferentes
Sistemas de Deteccdo de Intrusdo. Esta proposta, bem como a maioria das citadas, modela o
conhecimento na ferramenta Protégé.

A Figura 1 ilustra a relagdo de métodos usados como base na criacéo das classificacfes
de agrupamento de alertas em relagéo ao levantamento realizado por Silva (2017).

Figura 1 - Relacdo de métodos usados como base na criacdo das classificaces de alertas

W Ameacas B Sistemas de Deteccdo de Intrusio
M Alertas Ataques
® Vulnerabilidades # Contramedidas

m Politicas de Seguranga da Informag3o B Gerenciamento de Redes
Fonte: Elaborado pelos autores (2020).
Desta forma observa-se que existem varios métodos de classificacdes de agrupamentos
de alertas providos de ataques detectados por IDS para prever futuros ataques em uma rede.
Porem nenhuma com a proposta de agrupamento de alertas de forma dindmica baseada em um

IDS Snort aplicada a uma base real foi encontrada.

2 Materiais, Métodos e Resultados

Neste capitulo pretende-se abordar de forma objetiva, os materiais e métodos utilizados,
seja no projeto, na implementacao e nos testes. Os resultados obtidos durante a implementacéo

também podem ser observados neste topico.

2.1 Snort

Este topico pretende descrever de forma simples e objetiva as definicdes de Snort mais
importantes para este trabalho.

O Snort é um software livre e de cddigo-fonte aberto que implementa um Sistema de
Deteccdo de Intrusdo completo. Como 0 objetivo deste relatorio é descrever o processo de

implementacdo do modelo e os testes, optou-se por nao se aprofundar em alguns detalhes.
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O IDS Snort em execucdo na rede da Faculdade de Tecnologia de Ourinhos fora, quando
da época de detecgdo dos ataques, implementado pela equipe de Tecnologia da Informagéo da
instituicdo, da qual faziam parte os autores desde artigo.

E importante salientar que um pré-processamento fora realizado na base de dados de
alertas do Snort de forma com que fosse possivel eliminar registros falso-positivos (ataques que
ndo eram reais). Nesta ocasido, usou-se de um algoritmo de classificagdo de métrica KNN que
foi treinado para que pudesse apontar quais alarmes provavelmente poderiam ser excluidos da

base de dados sem prejuizo a integridade da realidade.

2.2 MySQL

Este tdpico pretende descrever de forma simples e objetiva o relacionamento do SGBD
MySQL no ambito deste trabalho.

O Snort nativamente armazena seus registros em tabelas de um SGDB MySQL. Para
maior riqueza de detalhes, alguns campos foram adicionados pelos autores de forma com que
maiores detalhes pudessem ser observados no momento de classificacdo. Para maior
organizacao, os registros foram divididos em quatro tabelas (seguindo relativamente os nomes
das classes):

1. tb_Ataque

2. tb_Calendario
3. tb_Localidade
4. tb_Rede

2.2.1 Detalhes da tabela tb_Ataque

A tabelath_Ataque possui informacdes como: (1) ID do ataque; (2) NUmero da assinatura
geral; (3) Prioridade do ataque; (4) Ataque; e (5) Nome da Assinatura.

Em (1) observa-se a chave priméria da tabela; em (2) o nimero da assinatura geral que
descreve de forma genérica o tipo de ataque; em (3) a prioridade do ataque, onde o valor 1
representa alta prioridade e 2 baixa prioridade; em (4) um valor booleano que descreve se 0
ataque é real ou falso positivo, assumindo-se que o valor 1 indica ataques reais de acordo com
o0 algoritmo KNN e em (5) um detalhe da assinatura genérica que descreve o tipo especifico de

ataque detectado.
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Figura 2 - Exemplo de dados na tabela tb_Ataque (com LIMIT 3)
mysql> SELECT * FROM ids.tb_Ataque LIMIT 3;

................. +

NOME_ASSINATURA |

+
|

-
|
|
|

+

3 rows 1n set (0.00Q sec)
Fonte: Elaborado pelos autores (2020).

2.2.2 Detalhes da tabela tb_Calendario

A tabela tb_Calendario possui nos nomes de suas tuplas as devidas explicacdes das

existéncias e dos valores de seus respectivos campos:

Figura 3 - Exemplo de dados na tabela tb_Ataque (com LIMIT 3)
mysql> SELECT * FROM ids.tb_Calendario LIMIT

+ panbedodooodod onder anb dodeeododey cobloloeod i i et dedod Prroncoemee -

NOITE | MADRUGADA |

|
+
|
|

3 rows 1n set (0.00 sec)

Fonte: Elaborado pelos autores (2020).
2.2.3 Detalhes da tabela tb_Rede

A tabela tb_Rede pode ser analisada da seguinte forma: em (1) tem-se o ID que é a chave
priméria da tabela; em (2) a porta de origem da camada de transporte do modelo OSI utilizada
no ataque, geralmente TCP ou UDP; em (3) a porta de destino da camada de transporte do
modelo OSI que permite observar a aplicacdo objeto do ataque (na Figura 4 observam-se portas
443 que remetem a um servidor web funcionando sob HTTPS); em (4) observa-se o primeiro
octeto do endereco IPv4 do atacante; em (5) observa-se o segundo octeto do endereco IPv4 do
atacante; em (6) observa-se o terceiro octeto do endereco IPv4 do atacante; em (7) observa-se
0 primeiro octeto do enderego IPv4 do alvo; em (8) observa-se o segundo octeto do endereco
IPv4 do alvo; e em (9) o terceiro octeto do endereco IPv4 do alvo. Esses octetos, tanto do

atacante quanto do alvo, permitem a localiza¢do geografica do host.

Figura 4 - Exemplo de dados na tabela to_Rede (com LIMIT 3)
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ysql> SELECT * FROM 1ds.tb_Rede

| PARTZ_SRC | PART3_SRC

3 rows 1n set (9.00 sec)
Fonte: Elaborado pelos autores (2020).

2.2.4 Detalhes dos totais de alertas

A Figura 5 ilustra a documentacdo da quantidade de alertas obtidos durante trés meses de
coletas na rede de computadores da Faculdade de Tecnologia de Ourinhos:

Figura 5 - Quantidade de dados existentes obtidos pelo IDS
mysql> SELECT COUNT(*) FROM 1ids.tb_Total WHERE ATAQUE = 1;

1 row in set (0.10 sec)

Fonte: Elaborado pelos autores (2020).

2.3 Protégé

Este topico pretende descrever de forma simples e objetiva a definicdo de Protégé e a
classificacdo de agrupamento modelo criada.

Como ferramenta utilizada na modelagem do conhecimento humano (modelo de
classificacdo agrupamento) foi utilizado o software Protégé criado pelo Centro de Informatica
Biomédica da Universidade de Stanford.

De acordo com Musen (2015), o Protégé tornou-se o software mais utilizado para a

criagdo e manutencéo de classificacdo de agrupamento de alertas, embora ndo seja o unico.

2.3.1 Classes

De acordo com a organizacdo das tabelas do MySQL, criaram-se quatro classes no
Protégé e para cada classe foram definidas propriedades que refletem tuplas no banco de dados.

A Figura 6 ilustra a estrutura de classes criada:

Figura 6 - Relagdo de classes criadas na ferramenta Protégé
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Classes ' Object properties
Class hierarchy: 2l =1 30)
Asserted ¥

v @ owkThing

@ Ataque

@ Calendano

® Localidade

® Rede

Fonte: Elaborado pelos autores (2020).

2.3.2 Data properties

Na Figura 7 é possivel observar as propriedades que refletem as tuplas:

Figura 7 - Relacdo de data properties

Active Ontology » Entities = Indivichuals
Datatypes Indviduals

webasdd
T
b

! !g,..,....-,.....Mumx_ -l
————ea.

=
oo )

Fonte: Elaborado pelos autores (2020).

2.3.2 Object Properties

Na Figura 8 é possivel observar as propriedades dos objetos que serdo utilizadas para

criacdo de expressdes que relacionam Classes a Data Properties:

Figura 8 - Relagdo de Object Properties
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Active Ontology Ll Entities x Individuals by class =
Annotation properties lDatatypes Individuals

Classes | Object properties I,D?Q,P‘,WQ?

Object property hierarchy:

Asserted ¥

v -mmowl:topObjectProperty
M temAssinatura
- WM ocorreuNoMes
B atacouNaPorta

Fonte: Elaborado pelos autores (2020).
As relacdes foram criadas de forma a relacionar:
1. Otipo de ataque (classe) ao seu nimero de assinatura (data property ataqueAssinatura);
2. O més de ocorréncia do ataque (classe) ao seu nimero correspondente (data property
calendarioMes);
3. A aplicacdo ou o protocolo de aplicacdo atacado (classe) ao seu numero de porta
correspondente (data property redePortaDestino);
A Figura 9 ilustra alguns relacionamentos (ataqueWeb, mesAbril e SQL _Injection):

Figura 9 - Relagdo de alguns descriptions criadas pela ferramenta Protégé

O Rede ond (atacouNaPorta exactly 80)
O Rede o0 (stacouNaPorta exactly 443)
O Rede ond (stacouNaPorta exactly 8080)

& Calendario and (ocorreuNoMes exactly 4)

@ Ataque ood (temAssinatura exactly 87)

© Ataque ool (temAssinatura exactly 193)
O Ataque ond (temAssinatura exactly 194)
@ Ataque and (temAssinatura exactly 202)

Fonte: Elaborado pelos autores (2020).
Apos a especificacdo de algumas relacbes entre Classes, Object Properties e Data
Properties, o0 ambiente de trabalho ficou como ilustrado na Figura 10:

Figura 10 - Classes apds especificacdo das relaces
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Active Ontology » Entiies = Individuals by dass =
Classes Objectproperties  Data properties

(CI3SS hwerarchy: owt |

I

v © Ataque
© SQL_Injection
& Denial_of_Service
' Distributed Denial_of_ Service
) Portscan

Fonte: Elaborado pelos autores (2020).
2.4 OBDA

Este topico pretende descrever de forma simples e objetiva a definicdo de OBDA.

Por definicdo, OBDA consiste em acessar informagdes por meio de trés camadas:
classificacdo de agrupamento, mapeamento e fonte de dados. Nesta implementacdo tém-se
como classificagdo de agrupamento o modelo criado no Protégé, como mapeamento o Ontop
(plugin do Protégé) e como fonte de dados 0 MySQL. Em resumo o usuario formula consultas
SPARQL (abordado adiante) que séo traduzidas para SQL.

Figura 11 ilustra a configuracdo para que o Protégé se conecte a uma base de dados
externa (192.168.56.10) utilizando driver especifico JDBC.

Figura 11 - Configuracdo para busca em SGBD externo a rede

RETEC, Ourinhos, v. 13, n. 1, p. 66-82, jan./jun., 2020 76



Ontop Mappings ~  Ontop SPARCL »
Datasowrce manager  Mapping manager  Mapping Assistant - BETA

Datasource editor

ydbo :mysql://192.169.56.10/1ds

thiago

con.mysql . Jdbe . Driver

& Test Connecti.

Fonte: Elaborado pelos autores (2020).
Adiante serdo apresentados dados detalhes de como o mapeamento foi realizado
(SPARQL/SQL).

2.5 RDF e SPARQL

Este topico pretende descrever de forma simples e objetiva as definicdes de RDF e
SPARQL.

Resource Description Framework (RDF) pode ser considerado um protocolo para
representacdo de dados. Trata-se de um método para a modelagem da informacéo para recursos
Web com o objetivo de prover de forma simplificada acesso a dados com uma semantica formal,
usando vocabulérios baseados em URISs e sintaxes baseadas em XML.

SPARQL Protocol and RDF Query Language (SPARQL) é uma linguagem de
recuperacdo de dados em bases RDF. Como os dados coletados pelo Snort estdo armazenados
em banco de dados relacional, essa linguagem ndo conseguiria extrair os dados de forma
correta, pois a tipagem adequada para este cenario € a linguagem SQL. Neste contexto surge a
necessidade de um ODBA (Ontop) para realizar o mapeamento entre SPARQL e SQL.

De forma a automatizar os processos de consulta na base de dados para que a classificagao
de agrupamento pudesse ser atualizada em tempo real, os autores deste relatério
desenvolvolveram uma rotina em bash (linguagem escolhida por se tratar de um Sistema de
Deteccdo de Intrusdo que esta em execucdo em uma distribui¢do Linux) capaz de fornecer os
seguintes dados para 0 mapeamento e as consultas RDF:

1. Target -- sintaxe de como as triplas serdo organizadas (recurso, propriedade e valor);

2. Source -- sintaxe em SQL para busca no banco de dados MySQL;

3. SPARQL -- sintaxe em SPARQL para busca em RDF.
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A rotina necessita de um arquivo de configuragdo no mesmo diretorio do script em bash
com 0 nome snortMySQL2snortSPARQL.conf. Esse arquivo de configuragdo deve possuir a
sintaxe ilustrada na Figura 12:
Figura 12 - SnortMySQL2snortSPAR

N de v f
vO de COH

QL.con

£ Exen

redePortaDestino:P_DST: th_Rede:porta_dst
Fonte: Elaborado pelos autores (2020).
Quando a rotina é executada a saida padrao € prover para o usuario as informacdes para
gue 0 mapeamento seja criado no Protégé, conforme ilustra a Figura 13.
Figura 13 - Execucdo do script snortMySQL2snortSPARQL.sh

atoque/{ID} a :Atogue ; :redePortoDestino {P_DST}

SELECT

2018/10/trabfinale>

Fonte: Elaborado pelos autores (2020).
A saida da secdo [TARGET] pode ser interpretada da seguinte maneira:
1. Ataque/{ID} — Recurso
2. Ataque — Propriedade
3. RedePortaDestino {P_DST} — Valor
A partir deste ponto, basta adicionar as informacdes providas pelo script na \textit{Ontop

Mappings} do Protégé, conforme ilustra a Figura 14.
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Figura 14 - Informacdes do script adicionadas ao Protégé

Ontop Mappings x Ontop SPARGL »
Datasource manager  Mapping manager Mapping Assistant - BETA
| & | Edit Mapping X

Mapping ID: fedePortaDestino

Target (Triples Template):
ataque/{ID} a :Ataque ; :redePortaDestino {P_DST}

AW
Source (SQL Query):
SELECT ID, P_DST FROM tb_Rede;

AW

est SQL Qu...

{

®
oo

V4 Update X Cancel

Fonte: Elaborado pelos autores (2020).
O script snortMySQL2snortSPARQL..sh também fornece a consulta SPARQL adequada
para recuperar os dados de exemplo. Esta consulta pode ser realizada na se¢do Ontop SPARQL
do Protégé, conforme ilustra a Figura 15.

Figura 15 - Consulta SPARQL realizada no Protégé

Ontop Mappings = Ontop SPARCL «

:

PREFIX 1 «Mtp://wese, somant {cwelr, org/thiag/entologies /2018710 /trabfinale

SELECT ~ weeRe |
Tataque a Atague .

TAT ague redePortabesting Tporta_dst
}
Execution time: 063 sec - Number of rows retrieved 100 Show: 100 Al Short IRE
-wv
atque

porta_ost
«heio//www semantiowed) O

fivan/ontoionles/ 20 18/ 10V vabhinal®atacue/1

g nteQer

<oy Avww Semant Cove avfinai®ataque/Z » wiinteqer
<httors/ Many/ond abfinal®ataque;3» adinteqer
«<https// o/ Thaa/ons anfinal®ataque/d »

dinteger
~ L integer
winteger
wsdonteqer

B ALl

<htip/A
<httos )
«httns//weww. semanticoned.o

R e

Fonte: Elaborado pelos autores (2020).

RETEC, Ourinhos, v. 13, n. 1, p. 66-82, jan./jun., 2020 79



3 Conclusoes e Trabalhos Futuros

A utilizacdo do Protéegé como ferramenta de modelacdo do conhecimento humano,
conforme ja observado anteriormente por Musen (2015) é um importante passo na construcao
de modelo classificagOes de agrupamento de alertas. Este trabalho procurou criar uma base de
referéncia no Protégé para cenarios de Sistemas de Deteccdo de Intruséo usando Snort de forma
dindmica, permitindo que dados adicionados recentemente sejam mapeados por meio do plugin
Ontop sendo alimentado com informacdes geradas pela rotina snortMySQL2snortSPARQL..sh,
de autoria propria. Como sugestdo para futuros trabalhos, recomenda-se implementar
mapeamentos para todos os dados contidos nas tabelas do Snort de forma a gerar uma base RDF
completa e que reflita o cenario de seguranca de uma rede de computadores como um todo,

além de permitir criar maiores relacionamentos entre as classes e as propriedades.
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