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Resumo

Este trabalho tem como objetivo trazer uma pesquisa relacionada ao processo de transicao
do protocolo IPv4 para o IPv6, com a técnica de tunelamento pela aplicacdo Gogo6, bem
como os resultados obtidos na navegacao em IPv6 por esta técnica.
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Abstract

This work aims to bring a research related to the transition process from IPv6 to IPv6,
with a tunneling technique by Gogo6 application, as well as the results obtained in IPv6
navigation by this technique.
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Introducéo

A motivacdo para uma nova versdo do protocolo IP é lidar com problemas de
expansdo e alocacgéo de enderecos ocasionados pelo aumento exponencial de dispositivos
conectados a Internet. Algumas técnicas ajudaram a conter o problema de esgotamento
de enderecos e controlaram o aumento de informacdes da tabela de roteamento.
Entretanto, o problema de expansdo chegou a um ponto que estas técnicas ja ndo se
adequam mais ao cenério atual (WU, PENG, et al. 2013). Como conter o esgotamento
eminente de IPv4? Computadores, aparelhos de TV, celulares, tablets, dentre outros
dispositivos, estdo conectados a Internet. Este grupo compde um ndmero superior a quatro
milhGes de hosts conectados, cujo espaco fornecido por um enderecamento de 32 bits ndo
consegue atender.

Para entender as razdes desse esgotamento, é importante considerar que a Internet

néo foi projetada para uso comercial.
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No inicio da década de 80, ela poderia ser considerada uma rede
predominantemente académica, com poucas centenas de computadores interligados. A
Internet foi introduzida primeiramente com a inten¢do de conectar poucos nés, entretanto,
mais tarde, evoluiu para uma rede de ligacdo completa e global (KALWAR,
SAADULLAH, BOHRA, MENON. 2015). O IPv6 surgiu para suprir esta necessidade
por enderecamento, pois, em tese, ele oferecera cerca de 160.000 enderecos por metro
quadrado da superficie terrestre (PETERSON, DAVIE. 2007).

Este trabalho traz em sua estrutura o conceito sobre o protocolo IPv4, seus objetivos
relacionados a fragmentacdo de pacotes e o enderecamento. Tras, também, os problemas
relacionados ao crescimento demasiado de redes de computadores e 0s motivos que
levaram ao esgotamento de enderecos IPv4. Em seguida, sdo mostradas técnicas
paliativas adotadas para conter a escassez de IPv4. Logo apds, é mostrado o surgimento
do IPv6, tipos de enderecamentos IPv6 e a técnica de transicdo por tunelamento
denominado tunnel broker; técnica que permite que dispositivos isolados, ou toda uma
rede IPv4, obtenham conectividade IPv6 por meio do estabelecimento de um tinel com
um provedor, tornando-se, na prética, dispositivos de pilha dupla ou uma rede pilha dupla.
E apresentado um estudo de caso, utilizando a aplicacdo denominada Gogo6, 0s

resultados obtidos deste estudo e as consideracdes finais.

1 O Fim do IPv4 e o Estabelecimento do IPv6

O endereco de IP é representado por um numero de 32 bits dividido por quatro
octetos representados na forma decimal, como por exemplo: 192.168.2.45. O protocolo
IP foi criado e devidamente especificado na RFC 791 com o objetivo de realizar duas
funcBes: fragmentacdo, que trata do envio de pacotes maiores que o limite estabelecido
num enlace, dividindo-os em fragmentos menores dentro do trafego; e o enderecamento,
que identifica o destino e a origem dos pacotes por meio dos enderecos armazenados no
cabecalho do protocolo. A verséo utilizada pelo protocolo é a 4, comumente referenciada
como IPv4. Apesar do IPv4 apresentar robustez, interoperabilidade e implantacédo facil,
seu projeto original ndo previu alguns aspectos como:

+ Crescimento das redes e, consequentemente, a escassez dos enderegos IP;

+ Aumento da tabela de roteamento;

* Problemas relacionados com a seguranca dos dados transmitidos;

 Para um melhor entendimento sobre estes aspectos, é importante salientar que 0s

enderecos IPv4 foram divididos em trés classes conforme Tabela 1:
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Tabela 1 - Classes de IP

Classe Formato Redes Hosts
A 7 bits Rede, 24 bits host 128 16.77.216
B 14 bits Rede, 16 bits host 16.384 66.536
C 21 bits Rede, 8 bits host 2.097.152 256

Fonte: Elaborada pelos autores.

O proposito desta divisdo era tornar a atribuicdo de enderecos mais flexivel,
envolvendo redes de diversos tamanhos, mas ndo se mostrou suficiente. A classe A
atendia um ndmero muito pequeno de redes e ocupava metade de todos os enderecos de
hosts disponiveis, enquanto com a classe C acontecia o contrario, pois permitia a criacao
de varias redes, mas com poucos enderecos de hosts, acarretando desperdicio para uma
classe e, a0 mesmo tempo, necessidade de enderecamento para outra classe.

Mais um fator agravante no desperdicio foi a forma de distribuicdo de enderecos IP
da classe A para grandes empresas e instituicbes como Departamento de Defesa
Americano, a MIT, AT&T, IBM, Apple, Xerox, Hewlett Packard, dentre outras. Faixas
inteiras de enderecos IP foram atribuidas a estas empresas, disponibilizando
aproximadamente 17 milhGes de enderecos para cada empresa, que, dificilmente, seriam
usadas efetivamente. Agravando ainda mais, 35 faixas de enderegos classe A foram
reservadas para usos especificos como multicast, loopback e uso futuro (EQUIPE IPv6.br.
2012). A figura 1 apresenta o crescimento da Internet.

Figura 1 - Hosts conectados a Internet
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Fonte: Elaborada pelos autores.

Com o ritmo do crescimento da Internet, em 1990 ja eram 313.000 hosts
conectados; em 1992, 38% dos enderecos da classe A, 43% dos enderecos da classe B e
2% da classe C ja estavam devidamente alocados, totalizando 1.136.00 hosts conectados;

em 1993 com a criacdo do protocolo HTTP ja eram 2.056.00 hosts conectados. A Internet
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passou a ser utilizada comercialmente e pelas industrias; de 1993 a 1997 houve um

crescimento muito grande e j& atingindo 26 milhdes de hosts conectados.

2 Solucbes Propostas e o Surgimento do I1Pv6

A Internet Enginnering Task Force — IETF discute estratégias para a falta de
enderecos IP e sobre 0 aumento da tabela de roteamento (CAPELA. 2003). As solugdes
apresentadas:

* Classless Inter-domain Routing — CIDR, permitindo a alocacdo de blocos
conforme a necessidade da rede e a agregacao de rotas, diminuindo o tamanho da tabela
de roteamento, sendo que os blocos séo referenciados como prefixo de redes. Outra forma
de indicar o prefixo é por meio de mascaras, conforme Tabelas 2, 3 e 4:

Tabela 2 - Indicacédo de prefixo por meio de méascara Classe A

Subdivisoes de uma identificagdo de rede classe A.

N2 de sub-redes  |N2de bits para sub-rede | Mascara de sub-rede |N2de hosts por sub-rede
1-2 1 255.128.0.00u /9 8.388.606
3-4 2 255.192.0.00u /10 4.194.302
5-8 3 255.224.0.00u /11 2.097.150
9-16 4 255.240.0.00u /12 1.048.574
17-32 5 255.248.0.00u /13 524.286
33-64 6 255.252.0.00u /14 262.142
65-128 7 255.254.0.00u /15 131.070
129-256 8 255.255.0.00u /16 65.534
257-512 9 255.255.128.00u /17 32.766
513-1.024 10 255.255.192.00u /18 16.382
1,025-2.048 11 255.255.224.00u /19 8.190
2.049-4.096 12 255.255.240.00u /20 4.09%
4.097-8.192 13 255.255.248.00u /21 2.046
8.193-16.384 14 255.255.252.00u /22 1.022
16.385-32.768 15 255.255.254.00u /23 510
32.769-65.536 16 255.255.255.00u /24 254
65.537-131.072 17 255.255.255.128 ou /25 126
131.073-262.144 18 255.255.255.192 ou /26 62
262.145-524.288 19 255.255.255.224 0u /27 30
524.289-1.048.576 20 255.255.255.240 0u /28 14
1.048.577-2.097.152 21 255.255.255.248 ou /29 6
2.097.153-4.194.304 22 255.255.255.252 ou /30 2

Fonte: Elaborada pelos autores.

Tabela 3 - Indicagéo de prefixo por meio de mascara Classe B

Subdivisdes de uma identificagdo de rede classe B.

N2de sub-redes  |N2de bits para sub-rede | Mascara de sub-rede |N2de hosts por sub-rede
1-2 1 255.255.128.0 0u /17 132.766
3-4 2 255.255.192.00u /18 16.382
5-8 3 255.255.224.00u /19 8.190
9-16 4 255.255.240.0 ou /20 4,094
17-32 5 255.255.248.0 0u /21 2.046
33-64 6 255.255.252.0 0u /22 1.022
65-128 7 255.255.254.00u /23 510
129-256 8 255.255.255.00u /24 254
257-512 9 255.255.255.128 ou /25 126
513-1.024 10 255.255.255.192 ou /26 62
1.025-2.048 1 255.255.255.224 0u /27 30
2,049-4.09% 12 255.255.255.240 ou /28 14
4.097-8.192 13 255.255.255.248 ou /29 6
8.193-16.384 14 255.255.255.252 ou /30

Fonte: Elaborada pelos autores.

RETEC, Ourinhos, v. 10, n. 3, p. 66-83, jul./dez., 2017. 69



Tabela 4: Indicacdo de prefixo por meio de mascara Classe C

Subdivisdes de uma identificagdo de rede classe C.
N2 de sub-redes  |N2de bits para sub-rede | Mascara de sub-rede |N2de hosts por sub-rede
1-2 1 255.255.255.128 ou /25 126
34 255.255.255.192 ou /26 62
5-8 255.255.255.224 ou /27 30
9-16 255.255.255.240 0u /28 14
17-32 255.255.255.248 ou /29 6
33-64 255.255.255.252 ou /30 2

IS N R TR N}

Fonte: Elaborada pelos autores.

» Dynamic Host Configuration Protocol — DHCP, onde o host tem a capacidade de
adquiri automaticamente um endereco de IP, a mascara de sub-rede, gateway padréo e o
endereco do servidor DNS local.

» Network Address Translation — NAT, técnica paliativa desenvolvida para resolver
0 problema de escassez dos enderecos IPv4, que permite que varios hosts de uma rede
interna com IPs privados trafeguem pela Internet por meio de um Unico endereco de IP
publico. E feita uma traducdo de IP privado para pablico. O NAT é definido pela RFC
3022 e trés faixas de IPs séo reservados, conforme Tabela 5.

Tabela 5 - IPs Privados

Faixa de IP Privada Mascara de sub-rede N° Hosts
10.0.0.0 a 10.255.255.255A /8 16.777.216
172.16.0.0 2 172.31.255.255 /12 1.048.576

192.168.0.0 a 192.168.255.255 /16 65.536

Fonte: Elaborada pelos autores.

Na RFC 1752, apresentou recomendagéo final para o novo protocolo IP que passou
a incorporar enderecos de 128 bits e um enderecamento baseado no CIDR, com
cabecalhos de extensdo. Passou a ser chamado oficialmente de IPv6.

No IPv4, o campo do cabecalho reservado para o endereco possui 32 bits; isto
possibilita um maximo de 4.294.967.296, ou seja, 232 enderecos. Até entdo, esta quantia
de enderecos era suficiente para identificar todos os computadores na rede e suportar o
surgimento de novas sub-redes. Porém, com o crescimento dindmico da Internet, surgiu
0 problema do esgotamento dos enderegos IPv4.

Com o IPv6, e seus 128 bits de espaco de enderecamento, € possivel obter um
ndmero impressionante de enderecos, cerca de
340.282.366.920.938.463.463.374.607.431.768.211.456 enderegos distintos, ou seja,
2128. Séo, aproximadamente, 79 octilhdes, ou seja, 7,9x1028 de vezes a quantidade de
enderecos da sua versdo anterior e representa, também, mais de 56 octilhdes, ou seja,
5,6%1028 de enderecos por ser humano no planeta, estimando-se uma populacédo de seis
bilhdes de habitantes (EQUIPE IPv6.br. 2012).
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O endereco IPv6 é dividido em 8 grupos de 16 bits, escrito em hexadecimal. Estes
grupos sao divididos por “:”. Outra caracteristica ¢ a permissdo de abreviamento de
“zeros” a esquerda dentro do grupo de 16 bits ou a substituicdo de sequéncias de zeros
por “::”, apenas uma Unica vez, dentro do endereco, para que nao haja mais uma
interpretacdo dos enderecos. Veja o exemplo de representacfes de um mesmo endereco
IPVG:

»..2001:0DB8:0000:0000:130F:0000:0000:140B

+..2001:DB8:0:0:130F::140B

+..2001:DB8::130F:0:0:140B

3 Processo de Transicao

A transicdo entre as duas versdes do protocolo deve ser feita, de modo que haja
coexisténcia e interoperabilidade entre IPv4 e IPv6 (EQUIPE IPv6.br. 2012). Os
mecanismos utilizados nessa transicdo consistem em alteracbes ao protocolo e nos
mecanismos que afetam os hosts e roteadores de modo a serem projetados para evitar
contratempos e facilitar uma transicdo suave (AHMED, SID, HASSAN, OTHMAN.
2014).

Estes cenarios de transicdo representam uma generalizacdo e extensdo da
enumeracdo feita na RFC 6144. Embora a RFC s0 trate de cenérios com solugdes de
traducdo, outras tecnologias auxiliares, conhecidas como técnicas de transicdo podem ser
apresentadas, conforme Figura 2:

Figura 2 - Trés estratégias de Transicao

Estratégias

de Transigao

Piha Dupla

Fonte: Elaborada pelos autores.

1
Tradugao do
Cabegalho

Para entender as tecnologias de transicdo € necessario entender 0s cenarios

existentes, as necessidades apresentadas e as dificuldades envolvidas em cada ambiente
(FOROUZAN. 2010). A transicdo ndo se dara repentinamente, levando-se um tempo
consideravel para que todos os sistemas mudem de IPv4 para IPv6 (RIVATTO,
LIZANDRO, MANFRON, SOLDAN. 2015). As trés técnicas sao:
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¢ Pilha Dupla: antes da migracdo por completa para IPv6, os hosts trabalhardo com
IPv4 e IPv6 simultaneamente, implementando um sistema de pilha dupla, até a
mudanga final. A vantagem é que o IPv4 e o IPv6 rodam em pilhas separadas.
Sendo assim, as falhas de uma pilha ndo devem interferir diretamente na outra
(JUNIOR, FORTUNATO. 2015). O host consulta 0 DNS; se 0 mesmo retornar
um endereco IPv4, o host de origem transmite pacotes em IPv4, caso contrario,
ele transmite pacotes em IPv6, conforme mostrado na Figura 3:

Figura 3 - Pilha Dupla

Camadas de Transporte e Aplicacio

Tecnologias de LAN e WAN
subjacentes

Para Sistemas Pvd Para Sistemas IPv6

Fonte: Elaborada pelos autores.

e Tunelamento: Dois hosts em IPv6 desejam estabelecer uma comunicacgdo, onde
0S pacotes passardo por uma regido que utiliza IPv4. Para que isto ocorra, 0S
pacotes deverao ter um endereco IPv4, ou seja, 0 pacote IPv6 é encapsulado em
um pacote IPv4 no momento que entra nesta regido e, desencapsulado no
momento que sai da regido. E o pacote IPv4 que carrega o pacote IPv6, formando
um tunel entre as extremidades, como mostra a Figura 4:

Figura 4 - Tunelamento

Cabegalho IPv4
Cabegalho IPvG

Payload

Cabecalho IPve Cabe;alho IPve

Payload Payload

Regido IPva
Host [Pve Host [Pve

Fonte: Elaborada pelos autores.
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e Traducdo: técnica utilizada quando maior parte da Internet tiver migrado para
IPv6, mas alguns sistemas ainda estiverem usando I1Pv4, ou seja, de um lado tem-
se um host IPv4 e, do outro, um host IPv6. Nesta situa¢do o cabecalho é totalmente
modificado e convertido de IPv6 para IPv4, no ponto de traducdo do cabecalho,

como mostra a figura 5.

4 Métodos e Materiais Utilizados

O método de transicdo utilizado no estudo de caso foi o tunelamento; o mecanismo
de transicdo designado de “Tunnel Broker” esta definido no RFC 3053 e permite
configurar tineis entre o servidor e o cliente, de forma transparente. E uma alternativa de
conexdo a Internet via IPv6, onde permite que hosts IPv6/IPv4 isolados em uma rede IPv4
acessem redes IPv6, colocando pacotes IPv6 dentro de pacotes IPv4 (PAMPLONA,
GUSTAVO, TOKUNAGA. 2015). Essa abordagem é util para estimular o crescimento
de redes IPv6, aumentando os hosts que possuam suporte ao novo protocolo de IP. O
mecanismo de Tunnel Broker é uma abordagem alternativa baseada na oferta de
servidores dedicados, a gerenciar automaticamente os pedidos vindos dos tuneis dos
usuarios (BERGAMIN, EVERTON E FERREIRA, JOSE O. 2013). O tdnel pode ser
visto como um provedor virtual, que proporciona conectividade para 0s usuarios ja
conectados na rede, conforme Figura 6.

Figura 6 - Topologia Tunnel Broker

IPvE-over4Pvd
Tunnel tbone

lPV4 IPv4 Router |PV6

IPv41PV6 Host

Tunnelbroker  DNS-Server

Fonte: Elaborada pelos autores.

O cliente do tanel envia um pacote pela Internet IPv4 para autenticar-se e requisitar
o0 servico do Tunnel Broker, onde o usuario se conecta para registrar e ativar o tnel. Na
continuidade, o proprio Tunnel Broker gerencia a criacdo, alteracdo e excluséo do tunel
pelo usuario e cria registros para utilizacdo de nomes de IPv6 no DNS.

RETEC, Ourinhos, v. 10, n. 3, p. 66-83, jul./dez., 2017. 73



O servidor (Tunnel Server) funciona como pilha dupla (IPv4 e IPv6) conectada a
Internet global. Ap0s a recepcdo de uma ordem do Tunnel Broker, o servidor cria,
modifica ou exclui o servidor de cada tunel, podendo também manter as estatisticas dos
mesmos. O servidor fecha o tdnel com o cliente do tdnel (Figura 6), trabalhando para
fazer o intercambio entre o IPv6 e o IPv4.

O Tunnel Server gerencia o cliente da seguinte forma:

e Escolhe o prefixo IPv6 que deveré ser alocado para o cliente;

e Determina uma vida Util para o Tunnel Broker;

e Registra no DNS os enderecos de IPv6 globais de forma automatica;

e Exerce as configuracdes necessarias para o tunel;

¢ Notifica informacgdes importantes e relevantes para a configuracdo do cliente,
incluindo parametros do tunel e registros de DNS.

O usuério do Tunnel Broker utiliza um sistema de IPv6 de Pilha-Dupla (dual-stack)
conectado a Internet IPv4, trabalhando com os dois protocolos. Antes do usuario se
conectar, deverd se identificar e inserir as credenciais de autenticacdo, de modo que o
tunel seja adequado conforme a configuracdo. O Tunnel Broker é o responsavel por
receber as requisi¢des, autenticacdo do cliente e também por fazer as trocas de pacotes
IPv6 e IPv4 entre o Tunnel Server e o cliente para o fechamento do tanel. Os tipos de
enderecamento IPv6 recebido pelo Tunnel Broker sdo unicast global, o0 mesmo que
receberia diretamente do provedor de Internet. Apds as etapas de configuracdo ser
concluidas, o tanel IPv6, sobre IPv4, estara ativado e operando, permitindo que o usuario
possa ter acesso ao 6Bone ou qualquer outra rede IPv6.

O 6Bone é uma rede internacional de IPv6; projeto de colaboragdo entre instituicdo
de pesquisa em IPv6 situadas pelo mundo, conforme RFC 3701, que serve de suporte a
testes e implementacbes em diversas plataformas que utilizam o protocolo. A
infraestrutura deste backbone IPv6 é composta de muitos provedores de servicos de
Internet (ISPs) e redes de utilizadores ligados em conjunto para fornecer este tipo de
servico. O 6Bone é composta de redes que podem manipulam diretamente 0s pacotes
IPv6, ligadas por lacos virtuais ponto-a-ponto chamados "tuneis". Os pontos finais de
tlnel sdo tipicamente maquinas de classe de estacdo de trabalho com suporte do sistema
operacional para o IPv6. Ao longo do tempo, conforme a confianca no IPv6 for
aumentando, a tendéncia do 6Bone é desaparecer (FINK, HINDEN. 2004).

A Figura 7 mostra a aplicagdo Gogo6-freenet em funcionamento:
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Figura 7 - Aplicacdo GOGO6-FREENET

v gogoSERVER
nAreenctd net
VORI Tunnel d INAT T

Fonte: Elaborada pelos autores.
A Figura 8 mostra a configuracao da interface virtual criada pela aplicagéo:
Figura 8 - Configuragéo da interface virtual

Connection Status
Tunmel Information
Virtual Tunneling Adapter. Conexdo bocal 2
Tunnel Mode: IPy6-in-UDP-IPv4 Tunnel (NAT Traversal)
Lecal Endpoint Addresses: 20019224094
2001:0560:1400:-000b0000-0000:0000:1 ead
Remote Endpoint Addresses: ELITLTI
2001:05¢0:1400-000£0000-0000:0000:1 ead
Server Address amsterdam.freenetb.net
Delegated Prefoc [none)
Delegated User Demain: eduardormoraes broker freenet.net
Tunnel Status: Connected
Tunnel Duration: 1hdimS58s
Last Eiror: (none)
Activity
Sent % Recerved
Packets: 2398 3147

Fonte: Elaborada pelos autores.
A instalacdo da aplicacdo Gogo6 é simples e intuitiva. Dentre as varias op¢oes
avancadas que a aplicacdo oferece, esta a escolha do tipo de tunel a ser configurado:

e IPv6-in-IPv4 Tunnel: valor padréo, escolhe automaticamente, se é uma
rede nativa ou se esta utilizando NAT
e |Pv6-in-IPv4 Tunnel (native)
e |Pv6-in-IPv4 Tunnel (NAT Traversal)
e IPv4-in-IPv6 (DSTM)
e IPv4-in-IPv6 (DS-Lite)
Antes da realizacdo do estudo de caso, foi necessaria a criacdo de uma conta, para
a autenticacdo no servico de conexdo. Gogo6 utiliza este servico de criacdo para
estabelecer um controle de pesquisas realizadas em seus servidores IPv6, bem como para
enviar noticias e avangos das pesquisas sobre o processo de transicéo.
Para este estudo de caso, foi utilizada a primeira opgdo por oferecer as
configurages automaticas na escolha do melhor tipo de tunel e melhor servidor IPv6.
No host cliente, com sistema operacional Microsoft Windows de 64 bits, foi instalada a

aplicacdo e conectado & Internet por um roteador IPv4 (Figura 7). E importante salientar
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que a Gogo6 oferece suporte também para sistemas operacionais com Kernel Linux. O

Gogo6 é um servico roteamento especializado, concebido para oferecer todas as
vantagens do IPv6 para redes IPv4 existentes (GOGO6. 2014).

Além de sua simplicidade, tanto na instalagdo como no manuseio, Gogo6 oferece

uma aba com informacdes pertinente sobre o0 estado da conexao:

Nome da interface virtual;

Modo de conex&o do tunel;

Endereco local em IPv4 e IPV6;

Endereco do ponto final em IPv4 e IPv6. No caso estes enderegos sdo do
provedor Eweka Internet Services B.V., da cidade de Alkamar, na
Holanda;

Endereco do servidor;

Prefixo;

Dominio do usuario;

Estado do tanel,

Duracéo do tanel;

Ultimo erro encontrado;

Informagdes de pacotes enviado e recebido.

A Figura 9 mostra as informacges sobre o estado de conexao na propria aplicagéo,

Figura 9 - Estado da conexao

rtual Multi-Tunnel Adap)

-00-086-02

NetBIOS em Tepip. . . + « « = « « = . . . . @ Ha

Fonte: Elaborada pelos autores.

Além do acompanhamento em tempo real do estado de conexdo, € possivel

armazenar os logs de monitoramento, para conferéncia posterior, exibido na Figura 10:
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Figura 10 - Visualizacao de Log

gogoCLIENT Log

Use ths window to consult the gogeCLEENT log fle. The amcunt of information peesented here depends oa the
log level selected in the Log tab.
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Your IPvE addres
Your I“ € S
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T WALCESS enabled S4-bit

Highiight the fellowing test: [ Rebresh | [ Close
Fonte: Elaborada pelos autores.

Por meio dos logs, é possivel verificar qual porta 0 Gogo6 utiliza para realiza a
comunicacdo dos servigos em IPv6; é importante realizar configurac6es extras no firewall
do sistema operacional, para que o servico funcione corretamente. A porta utilizada ¢é
3653 TCP.

5 Resultados Obtidos

Para a obtencdo dos resultados na navegacdo em Ipv6, foi utilizado o préprio site
da Equipe IPv6 Brasil (http://ipv6.br). O IPv6.br engloba uma série de iniciativas do
NIC.br para disseminar o IPv6 no Brasil; também oferece cursos presenciais gratuitos,
com teorias e préaticas, para provedores de Internet e outros Sistemas Auténomos
(EQUIPE IPv6.br. 2012). Todos os testes foram realizados no navegador Internet
Explorer, versdo 11; no proprio site da IPv6.br pode ser verificado se a navegacgao esta

em IPv6, como mostra a Figura 11.
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Figura 11 - Teste de conectitividade

Realize cadastro ou login para
comentar e realizar cownloads!

Este sitio utiliza IPv6

Se o globo
girar, vocé
tambeém ja
usa o IPv6E!

Sua Conectividade IPvG
IPv4 - OKlI

IPVG - OK!

Conectado via ipvé

Para um teste mais
detalhado, visite www.test-
ipv6.com

Fonte: Elaborada pelos autores.

Outra opcdo de teste mais detalhada sugerida pela Equipe IPv6 Brasil € o Test IPv6
(http://www.test-ipv6.com), um web site de codigo aberto dedicado a ajudar os usuarios
finais a identificar se sua rede IPv6 estd trabalhando e se os erros especificos sdo
encontrados. E baseado em javascript, incluindo scripts auxiliares em PHP e médulo do
Apache (mod_ip), retornando informacdes importantes como endereco de IP,
informacdes sobre o provedor de servico de Internet e informacdes adicionais (FESLER,
JASON. 2015).

A Figura 12 exibe um resumo das informacdes coletadas no teste e uma pontuacéo,
dizendo a estabilidade e compatibilidade de servicos oferecidos em IPv6.

Figura 12 - Teste de conectividade IPv6

Testar sua conectividade IPv6.
Resumo | [ Testes Executados | | Compartilhar Resultados / Contato | | Outros Sites 19v6 | | Para o suporte |

@  Sou endereco IPva pareco ser 200 162 240 04
& (TDKOM INFORMATICA LTDA BR)

§  Seu endereco IPV6 parece
& (WNG Eweka Intemet Se

014000 1ea5
NL)

§ Como guia que mostra 0 quio bem vocé pode
& acancar outros sies

Boa noticial. O navegador que vocd esté usando neste momento e neste local deve
¥ continuar funcionando apds a ativagao do IPv6

#)  Seu servidor DNS (provavelmente mantido em seu provedor) parece ter acesso
S intemet IPv6

% (

Sua pontuacio de compatibilidade

para a sua estabilidade e compatibilidade IPv6, quando os servicos sao
1071 0 ncies vt e

Clique para ver dados do teste

Fonte: Elaborada pelos autores.

De acordo com o resumo das informacdes coletadas, € possivel constatar a
utilizacdo de um mecanismo de tanel para a navegacdo em IPv6. Outras informacGes
importantes coletadas estdo na aba “Testes Executados” que explica como os testes foram

realizados:
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* Teste com um registro DNS em IPv4 — busca apenas um registro A do DNS.

» Teste com um registro DNA em IPv6 — busca um registro AAAA do DNS,

esperado no uso de IPV6.

* Teste com um registro DNS duplo — verifica se seu navegador consegue acessar

sites que possuem tanto um registro IPv4 quanto um IPv6.

* Teste de DNS duplo e pacote grande — verifica o funcionamento de conexdes a

um servidor de pilha dupla e se pode enviar e receber pacotes grandes nessa

conexao.

* Teste de IPv4 sem DNS —tentativa de uma conexao usando um endereco IPv4, o

que deve funcionar para a maioria dos Usuarios.

* Teste de IPv6 sem DNS - tentativa de uma conex&o usando um enderego IPv6

hexadecimal. A ideia é fazer a separacdo da conectividade IPv6 de capacidade de

utilizar DNS para isso.

 Teste do servidor DNS do provedor — teste executado no provedor; diz se 0

servidor DNS (frequentemente mantido em seu provedor) é capaz de acessar

servidores DNS autoritativos baseados exclusivamente em I1Pv6.

« Encontrar provedor de servicos de IPv4 — verifica qual é o ISP de IPv4.

« Encontrar provedor de servicos de IPv6 — verifica qual é o ISP de IPv6.

Além dos testes recomendados pela Equipe IPv6 Brasil, outros testes foram
realizados para verificar a conectividade deste estudo. Gogo6 recomenda dois: Andrews
& Arnold Internet Service e IPv6-Test.com.

Figura 12 - Teste da Andrews & Arnold Internet Service

BROADBAND spzep TesT

.......

Your link from us appears to be about 1.180717Mb/s for IP transfer.
ATM/sync rate will be higher for broadband.

[1.180717Mb/s 1180717 468650 4592440 29.402438)

Fonte: Elaborada pelos autores.
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Figura 13 - Teste da IPv6-Test.com

Your speed test results

918 Kbit/s

Fonte: Elaborada pelos autores.

Foi realizado um comparativo de velocidade entre as duas ferramentas. Os testes

foram realizados em dois dias seguidos, no horario entre 15h00 as 15h20. Em cada minuto

foi realizado o teste de velocidade; os primeiros dez minutos com a ferramenta da IPv6-

Test.com e 0s Ultimos dez minutos com a ferramenta da Andrews & Arnold Internet

Service. Ao final do teste, foram registradas as médias de cada dia, conforme Tabela 6 e

Tabela 7.
Tabela 6 - Teste de Velocidade: Dia 1
Dial
HORARIO |PV5—TE.St HORARIO Andrews B }.\rnald
IPVE - Mbit/s IPvE - Mhbit/s
15:00 0,218 15:10 1,.130717
15:01 2,000 15:11 1,031502
15:02 1,260 15:12 1,070517
15:02 1,350 15:13 0,985544
15:04 1,040 15:14 0,2733685
15:05 1,310 15:15 1,207231
15:06 1,200 15:18 1582372
15:07 2,530 15:17 1, 2828015
15:08 1,320 15:18 1,567852
15:09 1,420 15:15 1,551537
MEDIA 1,56 MEDIA 1,299871

Fonte: Elaborada pelos

Tabela 7 - Teste de Velocidade: Dia 2

autores.

Dia2
HORARIO IPvG—Te.st HORARIO Andrews E }.\rncld
1IPvE - Mbit/s IPvE - Mbit/s

15:00 1,150 15:10 1,510506
15:01 0,575 15:11 1,023430
15:02 1,310 15:12 1, 666700
15:02 1,020 15:13 1,425670
15:04 1,520 15:14 0,925221
15:05 1,760 15:15 0,200655
15:06 1,400 15:16 1,985725
15:07 0,820 15:17 1,554233
15:08 1,810 15:18 1,383550
15:09 1,270 15:19 1,377975
|MED[A 1,361 | MEDILA 1,3315907

Fonte: Elaborada pelos autores.

RETEC, Ourinhos, v. 10, n. 3, p. 66-83, jul./dez., 2017.

80



Na ferramenta IPv6-Test.com, no primeiro dia mostrou a velocidade méaxima de
2,53 Mbit/s e a minima de 918 Kbit/s. No segundo dia mostrou méxima de 1,93 Mbit/s e
a minima de 975 Kbit/s. Na ferramenta Andrews & Arnold Internet Service, no primeiro
dia mostrou a velocidade méaxima de 1,81 Mbit/s e a minima de 970 Kbit/s. No segundo
dia mostrou maxima de 1,99 Mbit/s e a minima de 900 Kbit/s. Em relacdo a média, as
duas ferramentas mostrou certo equilibrio no segundo dia de teste, mostrando velocidades
préximas uma da outra. Outro resultado importante é que as medicfes ndo apresentaram
valores constantes ou, pelo menos, préximos uns dos outros, para as duas ferramentas,
concluindo-se que a velocidade nédo é constante.

A aplicacdo Gogo6 oferece a possibilidade de conectividade ao IPv6, por meio da
técnica de tunelamento. Além disto, oferece a possibilidade de transformar o cliente local
em um servidor Web para testes em IPv6, através da aba “HomeWeb”.

Figura 14 - Teste com a aba “HomeWeb

Your Home Web server is online.
You (and the Internet community) can access its online content via:
http://eduardomoraes.broker.freeneté.net/

Sample HTML File! It Works!

Fonte: Elaborada pelos autores.

6 Conclusdes

Mesmo com todos esses beneficios da nova versdo do protocolo IP, a transicao do
IPv4 para o IPv6 apresenta algumas dificuldades, tais como a mudancga do tamanho do
enderecamento, instabilidade na velocidade de conexdo, atualizagdo dos firmwares dos
equipamentos de interconexdo de redes que ja estdo em funcionamento, conhecimento
dos técnicos da area de redes de computadores, para prestacdo de suporte adequado,
producdo de novo equipamentos que atenda a funcionalidade do novo protocolo; é
importante que empresas e institui¢cGes de pesquisas académicas comecem os estudos para
a utilizacdo do IPv6. Em relacéo ao processo de transicao, estima-se um periodo em longo
prazo para mudanca definitiva; até 1a, a participacdo das empresas e das academias
interessadas no progresso do IPv6 sera fundamental para que este processo aconteca de

forma adequada e gradual.
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