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Resumo
O presente artigo apresenta uma solucdo alternativa a problemas de seguranca da
informacdo aplicados a redes de computadores, em especial, servidores que executam
distribui¢Ges Linux. Alguns importantes conceitos referentes as redes de computadores
e sua evolucdo apontam para o surgimento de novas vulnerabilidades. O objetivo
principal deste trabalho é provar que, por meio da utilizacdo de software livre (Fail2ban,
Linux e Netfilter/Iptables), é possivel criar um cenario seguro contra ataques
combinados, principalmente brute-force e denial-of-service. Por meio de testes em
ambientes controlados utilizando-se de duas arquiteturas proximas do mundo real, uma
com e outra sem a utilizacdo dos mecanismos de seguranca, foi possivel demonstrar a
eficiéncia das ferramentas estudadas na mitigacdo destes ataques.
Palavras-chave: Seguranca da Informacdo; Intrusion Detection System; Intrusion
Prevention System; Firewall.

Abstract

This paper presents an alternative solution to the information security problems applied
to computer networks, in particular servers running Linux distributions. Some important
concepts related to computer networks and their evolution point to the emergence of
new vulnerabilities. The main objective of this work is to prove that, through the use of
free software (Fail2ban, Linux and Netfilter / iptables), you can create a secure setting
against blended attacks, mainly brute force and denial-of-service. Through testing in
controlled environments using the next two architectures of the real world, one with and
one without the use of security mechanisms, we could demonstrate the efficiency of the
tools studied in mitigating these attacks..

Keywords: Information Security; Intrusion Detection System; Intrusion Prevention
System; Firewall.

Introducéo

Da criacdo até os dias atuais a Internet popularizou-se e expandiu muito,
tornando-se um meio de comunicacdo muito utilizado. Um parametro desse crescimento
¢ 0 numero de méaquinas conectadas em um periodo de dez anos. De acordo com
Internet Systems Consortium (ISC, 2013) em Janeiro de 2003 foram computados
171.638.297 méaquinas, ja em Janeiro de 2013 esse numero foi para 963.518.598.

Essa grande utilizagdo deu origem a fluxos de dados maliciosos, como no caso
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dos ataques de negacdo de servico originados por ataques de forca bruta, que tem o
intuito de afetar a disponibilidade de uma rede ou de um determinado servigo e aumenta
a dificuldade de defesa pelo fato de estarem combinados.

Sabendo a importancia da disponibilidade das informacGes e servicos oferecidos
pelas organizacOes e das diferentes técnicas de ataques que ameacam a disponibilidade,
este trabalho tem como objetivo verificar se a utilizacdo de mecanismos de protecdo em
conjunto é eficiente para minimizar a incidéncia de ataques combinados.

A secdo 2 fornecera ao leitor informacdes sobre a importancia de mecanismos de
protecdo em redes de computadores. A secao 3 sera destinada a apresentacao das

ferramentas utilizadas. A se¢éo 4 esta destinada aos testes e resultados obtidos
2 Redes de computadores

Assim como as demais tecnologias presentes no ambito da informatica, as redes
de computadores tiveram um longo processo de evolucdo até chegar aos padrdes atuais
(MORIMOTO, 2008). De acordo com Forouzan (2008, p. 17) ano de 1967 em um
encontro da Association Computing Machinery, um grupo apresentou ideias para a
criacdo de uma pequena rede de computadores, denominada ARPANET, a principal
ideia desse projeto era realizar a conexao entre computadores de diferentes fabricantes.

Inicialmente desenvolvida para testes, em alguns anos a ARPANET ja possuia
diversos nds de comunicacao e essa utilizacdo originou em servigos que sdo utilizados
até hoje. Outro padrdo importante foi a Ethernet*, desenvolvido pela Xerox, nos Estados
Unidos, que permitia conectar maquinas e transmitir dados localmente. A ARPANET e
0 padrdo Ethernet originaram respectivamente a Internet e as redes locais, duas
inovacOes que revolucionaram a computacdo e tiveram uma popularizacdo absurda
(MORIMOTO, 2008).

De acordo com Tanembaum (2003, p. 3-6) as redes de computadores sdo de
extrema importancia para as organizacdes, pois com elas é possivel realizar o
compartilhamento de recursos fisicos, troca de informagbes e atualmente as
organizacOes apresentam uma enorme dependéncia de informac6es computadorizadas.

Pelo fato de realizar compartilhamento de recursos e de informacGes, é
imprescindivel adotar mecanismos de protecdo para as redes de computadores, a fim de

minimizar os riscos eminentes a que o0s bens da organizagéo estdo expostos.

4 Arquitetura de interconexdes para redes locais.
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2.1 Requisitos de seguranca

Guedes, Dueire e Oliveira (2006, p. 13-15) esclarecem que na literatura ndo ha
uma concordancia sobre a classificacdo dos diversos termos utilizados na area de
seguranca da computagéo, sendo assim eles descrevem uma classificacdo que séo mais
utilizados e semelhantes as descritas por Donn Park, Stallings, Tanenbaum e Lino Sarlo
Silva.

Confidencialidade: Servico que disponibiliza o acesso a informacdo apenas para
usuarios autorizados. Outro ponto de destaque é a protecdo a analise do fluxo do
trafego, impedindo que entidades ndo autorizadas visualizem informacdes presentes no
canal de comunicacdo.Integridade: Este servico garante que os dados ndo serdo
alterados durante uma transmissdo sem o consentimento do emissor e receptor, 0
servico de integridade pode ter mecanismos automaticos para detectar violagdes.
Disponibilidade: Servigo que busca manter os elementos de um sistema disponivel para
0S usuarios, mesmo em caso de ataques. Existem inimeras técnicas de ataques que
podem resultar na perda ou reducéo da disponibilidade.

Segundo Mayer e Paulino (2010) a gestdo de seguranca da informacéo classifica-
se em trés pontos: légica, fisica e humana. Esses trés pontos sdo constantemente

atacados, com o intuito de identificar o ponto mais fraco.
2.3 Importancia da informacéo nas organizagoes

Fala-se muito na importancia da informag&o nas organizagdes, Gomes (2009, p. 4)
esclarece que as organizac¢des que ndo dao a devida importancia para a informacgéo pode
apresentar perda de desempenho sem ao menos perceber.

Em praticamente todos 0s setores encontramos empresas que Se sobressaem
perante as outras. No setor automotivo, a Toyota tem um desempenho superior as
demais. No varejo on-line®> a Amazon é lider; ja no off-line%, considera a Wal-Mart, a
maior varejista do planeta. Se observar busca na web’, quem tem maior destaque é a

Google.

®> Termo que indica que alguma coisa esté ligada ou conectada.

® Termo que indica que alguma coisa esta desligada ou desconectada.

" Um Sistema de informagGes ligadas por meio de hipermidia, que permite ao usuario acessar uma
infinidade de conteldo pela Internet.
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Essas empresas se sobressaem por serem capazes de utilizar os recursos
disponiveis de maneira mais eficiente, normalmente devido a ativos de conhecimento e
administracdo eficaz da informagéo (LAUDON; LAUDON, 2007, p. 71).

Por sua importancia a informacdo torna-se muitas vezes alvo de ataques e
atualmente existem inimeras técnicas que visam afetar a confidencialidade, integridade

e disponibilidade da informagéo.
2.4 Técnicas de ataques

Existe uma infinidade de ataques atualmente, o foco do presente artigo é nos
ataques de negacdo de servigo originados por ataques de forca bruta.

No ataque de negagdo de servico o intuito é afetar a disponibilidade da informacéo
ou servico oferecido. Um exemplo de ataque utilizando-se desta técnica é um servidor
web que recebe um grande volume de requisi¢@es provenientes de um mesmo endereco,
o servidor ird responder a todas as requisi¢Bes, ocasionando no congestionamento do
link® ou exaustéo de seus recursos. (MORIMOTO, 2008).

De acordo com o Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.BR, 2012, p. 20) ataques de forca bruta consistem em
adivinhar, através de tentativa e erro uma credencial, a fim de executar processos ou
acessar servigos com o0s privilégios do usuario obtido e que ataques de forca bruta,
dependendo de sua dimensdo, pode resultar em um ataque de negacdo de servigo,

devido a sobrecarga produzida.
3 Ferramentas utilizadas
3.1 NMAP — Network Mapper

E uma ferramenta muito poderosa, criada por Gordon Fyodor Lyon em 1997, é
amplamente utilizada por profissionais de TI para realizar varredura de porta,
descoberta de servico e deteccdo de versdes. A ferramenta possui uma série de funcdes
especificas para a realizacdo de diferentes varreduras de rede. (GIAVAROTO;
SANTOS, 2013, p. 67).

8 Canal de comunicagdo para a troca de dados entre maquinas.
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3.2 Crunch

Os ataques de forca bruta podem ser baseados em dicionarios ou listas de
palavras, esses arquivos podem estar disponiveis na Internet, porém na maioria das
vezes infectados com algum tipo de cddigo malicioso.

Uma saida interessante € utilizar ferramentas para a criacdo dessas listas de
palavras, a ferramenta Crunch gera listas complexas para ser utilizadas em ataque de
forca bruta, com a opc¢do de determinar os parametros de criacdo (GIAVAROTO,
2012).

3.3 Hydra

De acordo com The Hacker’s Choice (THC, 2013) Hydra ¢ uma ferramenta
utilizada para quebra de senha, pode ser utilizada por consultores de seguranca para
verificar a complexidade das senhas utilizadas pelos usuarios. O Hydra sera utilizado
para realizar o ataque de forca bruta no servidor FTP®.

3.4 BackTrack

E muito utilizado por auditores, analistas de seguranca de redes e sistemas, entre
outros profissionais. Voltada para testes de penetracdo o BackTrack possui cinco
versdes e mais de 300 ferramentas para testes de penetracdo e existem ainda algumas
certificacbes que utilizam o BackTrack como ferramenta principal. (GIAVAROTO;
SANTOS, 2013, p. 5).

As ferramentas descritas anteriormente como Hydra, Crunch e NMAP podem ser
encontras no BackTrack e ndo necessita realizar a instalagéo.

3.5 Fail2ban

Os ataques de forca bruta ocorrem com muita frequéncia nos servicos que
utilizam autenticacdo por senha, muitas vezes ndo € possivel trocar a porta padrdo do
servico ou ficar analisando todos os arquivos de log!® em busca de identificar tentativas
de invaséo.

Os arquivos de log possuem informagodes interessantes, principalmente quando se

trata de tentativa de acessos falhos. O fail2ban trabalha com essas informagdes, ele

® File Transfer Protocol.
10 Arquivo de registros de eventos relevantes em um sistema computacional.
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realiza uma varredura nos arquivos de log e busca por padrbes que correspondem a
possiveis tentativas de invasdes. Na maioria das vezes, o fail2ban insere uma regra no
firewall'! e/ou envia notificacdo por e-mail'? para o administrador do sistema. Ele é
inteiramente escrito em Python®®, funcionando na maioria das distribuicdes Unix,

suporta uma serie de servicos e acdes (FAIL2BAN, 2014).
3.6 Firewall

Para Kurose (2010, p. 535-536) um firewall é a combinacdo de software!* e
hardware'®, que tem por objetivo isolar a rede interna do restante da Internet,
controlando os pacotes que passam por ele. Com isso permite que o administrador
gerencie 0 acesso entre o mundo externo e 0s recursos administrados, por meio do
gerenciamento do trafego.

O firewall utilizado serad o Netfilter/Iptables, na pagina oficial do projeto Netfilter
(2014 a), tem-se que o Netfilter ¢ um framework*® de filtragem de pacotes que permite
ao kernel*” do Linux registrar as fungdes de retorno dos pacotes de dados.

Segundo Netfilter (2014 b), o Iptables é uma estrutura utilizada para a definigéo
de conjuntos de regras dentro de tabelas IP*® podendo ser utilizado para listar todo o

conteddo presente no conjunto de regras de filtro de pacotes.
3.7 Zabbix

Zabbix é um software que monitora inUmeros pardmetros de uma rede, com
intuito de manter o bom funcionamento dos servidores e servigcos disponiveis
(ZABBIX, 2014).

Sua arquitetura e a flexibilidade dos médulos faz com que a ferramenta possa ser
utilizada para o monitoramento convencional, monitorar o desempenho de aplicacdes,

analisar causa de problemas em ambientes complexos e verificar a experiéncia de

1 Dispositivo cujo objetivo de aplicar uma politica de seguranca em determinado ponto da rede.
12 Método que permite a troca de mensagens, por meio de sistemas eletronicos.

13 Linguagem de programagcéo de alto nivel.

14 Sequéncia de instrugOes escritas para serem interpretadas por um computador.

15 Parte fisica dos dispositivos eletrénicos.

16 Conjunto de conceitos usados para resolver um problema de dominio especifico.

17E o ncleo do sistema operacional, sua fung&o é conectar o software ao hardware.

18 Internet Protocol.
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usuario. A ferramenta disponibiliza interface web para facilitar a administracdo e
exibicdo dos dados. (4LINUX, 2014).

3.8 ProFTPD

De acordo com ProFTPD (2014), o projeto surgiu pela necessidade de maior
seguranca e facilidade de configuracdo para servidores FTP. No inicio do projeto o
servidor mais utilizado era o Wu-ftpd, porém essa ferramenta possuia um histérico de
seguranca pobre, onde muitos desenvolvedores trabalharam por muito tempo realizando
correcdes nas falhas de seguranca da ferramenta, com isso surgiu a necessidade de

reformulacdo completa.
4 Realizacdo dos testes

Para comprovar a eficiéncia da combinacdo do Firewall Netfilter/Iptables e a
ferramenta IDS'®/IPS? Fail2ban, na mitigacdo de ataque de negacdo de servigo
originado por ataque de forca bruta, os testes serdo realizados utilizando-se de duas
arquiteturas proximas do mundo real, uma com 0s mecanismos de protegdo em conjunto
devidamente configurados e outra arquitetura sem 0s mecanismos de protecdo e em um
ambiente controlado, pela impossibilidade da utilizacdo de um cenario real para a
realizacdo dos testes.

Arquitetura um: Sera utilizado um servidor com a distribuicdo Debian na sua
versdo 6 com kernel Linux 2.6.32, onde sera configurado o servico FTP utilizando-se do
software ProFTPD versdo 1.3.3, disponibilizando dados, onde cada usuéario utiliza-se
do mecanismo de autenticacdo por senha para ter acesso ao servidor.

Serdo conectados a esse servidor dez microcomputadores com sistema operacional
BackTrack 5 r3 virtualizado pelo software Oracle VM VirtualBox verséo 4.3.6.

Esses microcomputadores serdo responsaveis pela realizacdo dos ataques de forga

bruta no servigo FTP. A arquitetura esta ilustrada na figura abaixo.

19 Intrusion Detection System.
20 Intrusion Prevention Systems.
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Figura 1 — Arquitetura de testes sem 0s mecanismos de seguranca

Maquinas Atacantes

ARQUITETURA 1 :

Server-PT
Servidor Debian 6

ProFTPD 1.3.3

2950-24" —
Switch0 PC-PT
Zabbix 2.0.7

Fonte: Elaborado pelos autores.

Arquitetura dois: Terd a mesma configuracdo de hardware e layout?! da
arquitetura um, o diferencial € a utilizacdo do software Fail2ban versdo 0.8.4 em
conjunto com o Firewall Netfilter/Iptables versdo 1.4.8. A arquitetura esta ilustrada na
figura abaixo.

Figura 2 — Arquitetura de testes com 0s mecanismos de seguranca

Maquinas Atacantes

ARQUITETURA 2 E
s

Server-PT
Servidor Debian 6

ProFTPD 1.3.3 2950-2
o
Switch0 PC-PT
Zabbix 2.0.7
Fai2ban 0.8.4

Iptables 1.4.8

Fonte: Elaborado pelos autores.

21 Eshogo que mostra a estrutura fisica ou determinada arquitetura.
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Em ambas as arquiteturas o software Zabbix sera instalado no servidor a fim de
realizar o monitoramento de utilizagdo de memaéria RAM?2, uso do CPUZ e trafego da
rede.

4.1 Utilizagdo das ferramentas

Para realizar um ataque de forca bruta é necessario obter informac6es do servidor,
como, portas, servi¢cos e protocolos utilizados. O software NMAP sera utilizado para
realizar uma varredura na rede e levantar essas informacdes.

Apbs a coleta de dados do servidor, o ataque de forga bruta sera realizado com a
ferramenta Hydra, e as listas de palavras utilizadas para gerar as combinacdes de
credenciais, serdo geradas pela ferramenta Crunch.

Sendo assim sera realizado o ataque de forca bruta a fim de criar um falso fluxo
de dados na rede, com o intuito de sobrecarregar o canal de comunica¢do ou consumir

recursos do servidor com as inumeras requisicoes.

4.2 Resultados do teste

Os testes na arquitetura um, foram realizados no periodo ente 10h30min as
11h15min e os testes na arquitetura dois, foram realizados no periodo entre 10h25min
as 11h00min.

Figura 3 — Carga de uso da CPU por minuto na arquitetura um.

{

« 1h | th» th

Zoom: 1h 2h 3h All 15 May 2014 10:30 - 15 May 2014 “’j
>

Zabbix server: Processor [oad (1 min average per core) (1h)

5666606060606 0GCG6GC6 6066666666066 6060 TR T T O R S 2 TR O s I R o

last min avg max
M Processor oad (1 min averagepercore) [all 0 0 004 017

O Trigger: Processor load is too high on Zabbix server ~ [> 5]

Fonte: Elaborado pelos autores.

22 Random Access Memory.
23 Central Processing Unit.
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A carga de uso da CPU na arquitetura um foi maior do que na arquitetura dois. E
possivel observar ainda que na primeira arquitetura a utilizagdo da CPU se manteve
elevada desde o inicio até o fim do ataque, enquanto que na segunda arquitetura houve
apenas duas pequenas elevacdes na utilizacao.

Figura 4 — Carga de uso da CPU por minuto na arquitetura dois.

Zoom: 1h 2h 3h 6h 12h 1d All 16 May 2014 10:19 - 16 May 2014 11:19 (now)
g
« 1d 12h th | 1h 12h 1d »» T (e

Zabbix server: Processor load (1 min average per core) (1h)
018

016
014
012

0,08
0.06
004
002

last min avg max
M Processor load (1 min averagepercore)  [@ll] 017 0 001 017

Q Trigger. Processor load is too high on Zabbix sever [ 5]

Fonte: Elaborado pelos autores.

Os graficos das figuras 5 e 6 apresentam a memdria disponivel para utilizacdo, ao
comparar as arquiteturas é possivel verificar que a disponibilidade desse recurso na
arquitetura um foi menor, ou seja, 0 ataque consumiu mais recurso na arquitetura que
ndo possuia 0s mecanismos de protecao.

Figura 5 — Memodria disponivel na arquitetura um.

2o0om: 1h 2h 3h Al 15 May 2014 10:29 - 15 May 2014 11:29/
1

g :

< 1h | th 1h

Zabbix server: Available memory (1h)
16868

14968
1368
11268

9536718 RORIE RN O L N O

76294 M8
Q

)
" o
2l =

Jast min ag max
M Availsblememory  [all]  9548MB  93451MB  136GB 162GB

Q Trigger. Lack o available memory on server Zabbix server  [< 20M]

Fonte: Elaborado pelos autores.
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Figura 6 — Memoria disponivel na arquitetura dois.

16 May 2014 10:18 - 16 May 2014 11:18

th (fixed)

Zabbix server: Available memory (1h)
16668

165G
1648 T
16368 :
L6208 [

161GB

16GB

-]

last min ag max
W Availablememory [al] 16GB 16GB 161GB 165GB

O Trigger: Lack of available memory on server Zabbix server < 20M]

oo

16.05 11:18

Fonte: Elaborado pelos autores.

O trafego de entrada e saida de rede na arquitetura um foi bem superior e

manteve-se elevado do inicio ao fim do ataque, pelo fato das maquinas atacantes

gerarem muitas requisicoes e o servidor ter que responder essas requisicoes.
A grande ocupacdo da rede pode fazer com que requisi¢des de usuarios legitimos

sejam descartadas.
Figura 7 — Trafego de entrada de rede na arquitetura um.

Zoom: 1h 2h 3h Al 15 May 2014 10:28 - 15 May 2014 11:28]
] ) >
«h | th» T (g
Zabbix server. Incoming network traffic on eth0 (1h)
250 Kbps
200Kbps LR O s o B o R DR b
i b iz,
150Kbps |- \/
100 Kbps |
|
50 Kbps 1
[ (O O
|
0bps +=
R Twmeroaoono Twereago oo Y nuwroaa SN oYmeroa o memer @@ oo AN om T w6 ap
R T T T S A S B A -~ - - - - O O R i
pEia ol dindcRaRoE el sl fe ios ORKCE SR EE A ERCasEEINaE o AN Sl ean e e e i e e e e
5 o A
0 0
S o
n n
2l =)
last min ag max
W incoming networktrafficoneth0  [all]  30.82Kbps 21 Kbps 18634 Kbps  227.98 Kbps

Fonte: Elaborado pelos autores.
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Figura 8 — Trafego de entrada de rede na arquitetura dois.

Zoom: 1h 2h 3h gh 12h 1d All 16 May 2014 10:13 - 16 May 2014 11:19
LN i i » 1 (fed)
Zabbix server; Incoming network traffic on eth0 (1h)
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W Incoming networktrafficoneth0  [all] 286Kbps 1.78Kbps 4.94Kbps 24,34 Kbps
Fonte: Elaborado pelos autores.
. , , .
Figura 9 — Trafego de saida de rede na arquitetura um.
# 3
2oom: 1h 2h 3h Al 15 May 2014 10:27 - 15 May 2014 11:27
¢ I
«1h | th» 1 (fied)
Zabbix server: Qutgoing network traffic on eth0 (1h)
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Fonte: Elaborado pelos autores.
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Figura 10 — Trafego de saida de rede na arquitetura dois.

|Zoom: 1h 2h 3h gh 12h 1d Al 16 May 2014 10:20 - 16 May 2014 11:20

¢

[« 14 120 1 | 1h 12h 14 w» T

Zabbix server; Qutgoing network traffic on eth0 (1h)
140 Kbps

120 Kbps
100 Kbps
80 Kbps
60 Kbps
40 Kbps

20 Kbps

5660666660606 G60G6GCG6GG6G 6666066660666 066066666 68668 606 JHM M A A AdAAAARHAA-HHSdHSHH++d“-

__________________________________________

last min g max
W Outgoing networktrafficoneth0  [all]  613Kbps  1.83Kbps  18.42Kbps 12014 Kbps

Fonte: Elaborado pelos autores.

No arquivo de log do Fail2ban pode-se observar o momento em que a ferramenta
identifica os IP’s atacantes e comunica ao Firewall Netfilter/Iptables solicitando o
bloqueio dos IP’s. A solicitagdo do bloqueio ¢ indicada pelo texto final ‘Ban’ seguido
do IP da maquina e a execucdo da acdo de blogueio é indicada pelo texto final ‘already
banned’.

Figura 11 — Log da ferramenta Fail2ban.

o]

Arquivo: /var/log/fail2ban.log

Fonte: Elaborado pelos autores.

Apos a solicitacdo de bloqueio realizada pelo Fail2ban é possivel observar que os

IP’s realmente foram bloqueados listando as chains®* do Firewall Netfilter/Iptables.

24 530 cadeias e rotinas pré-definidas ou criadas pelo usuario que sdo executadas a medida que os pacotes
chegam ao sistema operacional.
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Figura 12 — Lista dos IP’s bloqueados pelo Firewall.
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Fonte: Elaborado pelos autores.

5 Conclusao

Durante o ataque foi possivel observar que a arquitetura 01 teve maior consumo
de recursos pelo fato de ndo possuir mecanismos de seguranca. A utilizacdo dos
recursos analisados foi menor na arquitetura 02, pois em alguns minutos o ataque foi
identificado e bloqueado.

Foi possivel comprovar a eficiéncia das ferramentas IDS/IPS Fail2ban em
conjunto com o Firewall Netfilter/Iptables na mitigacdo de ataque de negacdo de
servico por ataques forca bruta. As ferramentas conseguiram evitar o consumo de
recurso do servidor e congestionamento no link de dados blogueando as méaquinas

atacantes.
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