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Resumo. O cenario atual de cloud computing frente as ameacas existentes na rede
mundial de computadores motiva os administradores de sistemas a se preocupar com a
seguranga de seus servidores. Num cenario onde Virtual Private Servers sdo uma
importante alternativa na reducdo de custos com datacenters e infraestruturas de rede
local, tem-se a necessidade de se agregar seguranca aos sistemas com o uso de
softwares para tal. O presente artigo introduz a importancia da seguranca da informacao
nesses ambientes, além de realizar um estudo de caso com a implementagdo e analise de
alguns softwares open source de seguranga para sistemas operacionais Linux.
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Abstract. The current scenario of cloud computing in the face of threats existing in the
World Wide Web encourages system administrators to worry about the security of your
servers. In a scenario where Virtual Private Servers are an important alternative for cost
reduction and data center infrastructure network, there is the necessity of adding
security to the system by using software to do so. This paper introduces the importance
of information security in these environments, in addition to conducting a case study
with the implementation and analysis of some open source software security for Linux
operating systems.
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1 Introducao

A necessidade de reducdo de custos vem mudando o cenario das infraestruturas de
rede nos parques tecnoldgicos. A adocdo cada vez mais comum de servigos em cloud
computing traz beneficios consideraveis. Os Virtual Private Servers sido servidores
remotos ¢ virtualizados, operando na nuvem e sem a necessidade de adogdo e
manuten¢do de hardwares, datacenters e links de acesso para os servidores locais.

O ambiente onde os Virtual Private Servers operam - principalmente pelo fato de
sua disponibilidade na Internet - ¢ critico no tocante a seguranga. Essa necessidade faz
com que a implementacdo de softwares de seguranca seja imprescindivel & manutencao

do sistema operacional.
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O objetivo deste trabalho ¢ disponibilizar um cenario onde se possam analisar os
principais recursos de algumas ferramentas open source para prover seguranca em
Virtual Private Servers Linux. A se¢do 2 fornecera ao leitor informacgdes sobre a
importancia da seguranca de informagdo em ambientes de cloud computing. A segdo 3
estabelecera uma comparacdo entre algumas ferramentas que sfo categorizadas de
acordo com o seu objetivo. Ja4 a se¢do ocupar-se-a se da o estudo de caso da

implementagdo de uma ferramenta de cada categoria.

2 Principais Requisitos de Seguranca

A seguranca de sistemas € hoje um requisito essencial, uma vez que a informacgao
¢ um dos ativos mais importantes de uma organizacdo ou um dos bens de maior valor
para um individuo. Do ponto de vista de Goodrich e Tamassia (2013), a seguranca da
informacdo pode ser definida nos termos do acrénimo C.I.D. (confidencialidade,
integridade e disponibilidade), que podem ser caracterizados como seguem:

e Confidencialidade - propriedade que evita acesso ndo autorizado a informagao;

e Integridade - propriedade de garantir que a informac¢ao ndo seja alvo de alteracdo
nao autorizada;

e Disponibilidade - propriedade que garante que a informagdo esteja acessivel e
modificavel para usuarios autorizados.

O fato de Virtual Private Servers possuirem, na maioria dos casos, um cenario
inseguro - dada a sua disponibilidade na internet - faz com haja preocupacdo com a
seguranca destes tipos de sistemas. Walker (2013) elenca as principais ameacas
existentes em um cendrio compartilhavel, como o de Cloud Computing que segue os
mesmos principios do cenarios dos Virtual Private Servers. Entre eles estdo as ameacas
de “violacdo de dados”, “perda de dados”, “uso de aplicagdes inseguras” e “negacdo de

servigo”.

2.1 Violacao de Dados

A violagdo de dados ¢ um incidente que ameaca a integridade da informagao. Para
se compreender a importancia dessa preocupacdo e, principalmente, para justificar a
presente pesquisa, nos remetemos a Madureira (2013) que, por sua vez, afirma que, em

2012, o custo total médio de um incidente de violagdo de dados no Brasil foi de R$ 2,64
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milhdes. O autor ainda complementa afirmando que ha registros de casos onde o

prejuizo chega a quase R$ 10 milhdes com tal incidente.

2.2 Perda de Dados

A perda de dados ¢ um incidente que ameaca a disponibilidade da informagao.
Nesse sentido, o uso de Virtual Private Servers em Cloud Computing, segundo estudo
da Symantec vem crescendo em decorréncia de uma alternativa para pequenas e médias
empresas contra a perda de dados. A pesquisa realizada contou com a colaboragdo de
2053 organizagdes em 30 paises revela que 34% (um total aproximado de 698

organizagdes) adotam o uso de nuvens publicas.

2.3 Uso de Aplicacdes Inseguras

Quando falamos em Virtual Private Servers Linux estamos falando de um
servidor virtual, executado em um ambiente de Cloud Computing com um Sistema
Operacional que opera sobre o Kernel Linux. Isso nos remete ao principio do open
source, uma vez que um Sistema Operacional Linux tem como principal vantagem os
softwares agregados a ele e disponibilizados como codigo aberto - em geral esta
disponibilizagdo esta discriminada em sua GPL”.

Figura 1 - Ciclo de atualizagdo de software motivada por incidente de seguranca da
informacao.

DESENVOLVIMENTO/CRIACAD

DOSOFTWARE
P ‘% B
MELHDRIADDSOFTWARE{ D[SPONIBILIM(M?D
CORRE;&ODEEUGS EM PRODUQEO

NDTIFICI‘\.(_'_EO DE INCIDENTE :

DE SEGURAMNCA ATAQUES E TESTES

Fonte: Elaborada pelo autor.

3 General Public License: Licensa de programas da Free Software Foundation.
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Softwares como Apache4 e MySQL’, devido ao uso massivo na internet, sdo
constantes alvos de ataques. Grupos de seguranc¢a de redes ou mesmo crackers dedicam
seu tempo e conhecimento a descobrir vulnerabilidades dos softwares open source em
sua versao estavel. Isso cria um ciclo infindavel que pode ser visualizado pela figura 1.

A figura 1 pode ser interpretada da seguinte maneira, conforme a sua legenda
alfabética:

a) Desenvolvimento/Criacdo do Software: Diz respeito a0 momento em que o
software estd em desenvolvimento. Esse primeiro item diz respeito ao processo que vai
desde o projeto de acordo com as necessidades até a finalizagdo de um pacote estavel.

b) Disponibilizacio em Producdo: Diz respeito a disponibilizacdo do software em
versao estavel (ou ndo) a comunidade®. Pode ser resumido no fato da disponibiliza¢do
do software para download na pagina do desenvolvedor.

c) Ataques e Testes: Um software - livre ou ndo - sempre que ¢ disponibilizado, na
medida em que sua aplicagdo torna-se acessivel a comunidade, transforma-se em alvo
de ataques de hackers ou crackers. Os primeiros tém por objetivo descobrir
vulnerabilidades e potenciais ameagas que o uso de tal software traz consigo. Ja os
segundos, além do mesmo objetivo dos hackers, querem explorar tais vulnerabilidades
de forma a prejudicar a comunidade. Fato ¢ que ambos contribuem - direta ou
indiretamente - para o aprimoramento do software em questao.

d) Notificacdo de Incidente de Seguranca: Tao logo uma vulnerabilidade ¢ descoberta,
a comunidade ¢ comunicada por meio de listas de seguranca de sofiwares. Um exemplo

. . . 7
de lista ¢ a “Security Tracker”

, uma ferramenta que permite ao usuario receber
notificacdes de incidentes de seguranca relacionados a determinados softwares.
e) Melhoria do Software/Corre¢io de Bugs®: Ultima etapa do ciclo de atualizagdo do
software. A comunidade ou os desenvolvedores oficiais trabalham a fim de solucionar o
bug reportado e devolver em producdo do software atualizado, para que a etapa “a” seja
executada novamente, fechando aqui um “ciclo infindavel”.

Por mais controles que uma aplicagdo possua, ela nunca podera ser considerada

100% segura. Isso ¢ o que Santos (2008) afirma, baseando-se no principio de que na

* Servidor Web licenciado sob GPL open source.

* Sistema Gerenciador de Banco de dados licenciado sob GPL open source.

® Termo usado para nomear os usuarios e contribuintes do software livre.

’ Disponivel em http://securitytracker.com/

¥ Termo informal que faz referéncia a problemas encontrados nos softwares em producao.
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medida em que a eficacia dos controles aumenta, os crackers aprimoram suas técnicas

de invasao e exploracdo das vulnerabilidades.

2.4 Negacao de Servico

Ataques de negacdo de servico sdo frequentes em redes de computadores
conectadas a internet. Estes ataques sdo divididos em dois tipos, de acordo com a
quantidade de maquinas atacantes: DoS ou DDoS:

e DoS — Denial of Service: Ataque de negagdo de servico onde apenas um 4ost envia
um grande nimero de pacotes ao destino.

e DDoS — Distributed Denial of Service: Ataque de negagdo de service onde dois ou
mais hosts enviam grande quantidade de pacotes ao destino.

Nos dois casos o objetivo ¢ o mesmo: causar um cenario onde o servidor ocupa
todo o seu processamento para responder as requisicdes dos atacantes, tornando
demorada ou impossivel a resposta de requisicoes de clientes reais.

Para se ter ideia da importancia de se prevenir dessa ameaga, no segundo semestre
de 2011, o ataque de DDoS mais poderoso identificado pela Kaspersky’ foi 20% mais
forte se comparado ao semestre anterior ao levantamento, com o foco principal dos
ataques tendo como alvo péaginas de comércio eletrénico por meio de uma técnica
denominada HTTP flood (alto ntimero de envio de requisicdes HTTP, causando a

sobrecarga do webserver).

3 Comparativo de Ferramentas Open Source

Ferramentas open source que agregam seguranca em Virtual Private Server Linux
sd0 uma importante alternativa para usuarios ou empresas que nao desejam (ou ndo
possam) investir consideravelmente na compra de softwares proprietarios ou aquisicao
de licencas. Em contrapartida, ¢ necessario um preparo do administrador do sistema
para a manutengdo dessas ferramentas em produg@o. As ferramentas serdo estudadas no
decorrer deste trabalho, com objetivo de proporcionar ao leitor um cendrio analitico
entre elas, com suas vantagens e¢ desvantagens. Elas se dividem nas seguintes

categorias:

9 . .
Empresa russa de desenvolvimento de softwares para seguranga na internet.
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o IDS/IPS (Intrusion Detection System/Intrusion Prevention System);
o NSM (Network Security Monitoring),
o LAS (Log Analysis System);
e  Antivirus.
O quadro 1 mostra de forma dividida os softwares que serdo analisados, de acordo
com a sua categoria:

Quadro 1 - Categorizacao dos softwares de acordo com sua natureza.

IDS/IPS NSM LAS Antivirus
- Fail2ban - IPPL - CipherDyne PSAD - ClamAV
- Snort - SentryTools
- Suricata

Fonte: Elaborada pelos autores.
3.1 Intrusion Detection System e Intrusion Prevention System

Sistemas de detecgdo e/ou prevengdo de intrusdo sdo softwares que possuem uma
base de dados de comportamentos suspeitos ¢ analisam o trafego na rede ou o
comportamento de determinados softwares secundarios a fim de identificar se trata-se
de uma tentativa de intrusdo. Existem IDS e IPS baseados em hardware (HIDS e HIPS)
e IDS e IPS baseados em host (HIDS e HIPS). Os IDS e IPS analisados neste topico sdo

baseados em host.

3.1.1 Fail2ban

De acordo com a pagina oficial do projeto Fail2ban (2013), o software trabalha
analisando arquivos de /og de conexdes e “banindo” enderegos IP com comportamentos
maliciosos.

O fail2ban pode ser definido como uma ferramenta que protege uma variedade de
servicos contra tentativas de acessos indesejados: “[...] fail2ban is a tool that serves to
protect a variety of services against unwanted visitors [...]” (HOBSON, 2013, p. 161).

Um exemplo ¢ a tentativa de login em determinado servico (vsFTPd", por
exemplo) com usudrio(s) e senha(s) invalido(s). Para cada tentativa de /ogin frustrada, o
servico (nesse caso o servidor FTP) gera uma linha de texto nova no /log (vsftpd.log),

sendo um alerta para o Fail2ban, que monitorara esse log.

' ySFTPd — Very Secure File Transfer Protocol Daemon — Um servidor FTP open source.
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Detalhes da implementacdo e funcionamento deste software serdo abordados no

topico 4.

3.1.2 Snort

A pégina oficial do projeto Snort (2013) o define como o sistema de detec¢do e
prevencao de intrusdes mais utilizado no mundo, com cerca de 400 mil usuarios
registrados.

Em uma defini¢do ainda mais detalhada e técnica desta ferramenta, Cox e Gerg
(2007) o caracterizam como o provavel melhor open source IDS disponivel. Os autores
complementam a caracterizagdo da ferramenta afirmando que ele foi inicialmente
desenvolvido para operar via linha de comando (sem inferface grafica) mas que, devido
a sua popularidade e desempenho, varias aplicacdes desenvolvidas por terceiros
passaram a integra-lo (inclusive algumas inferfaces graficas), o que o torna o melhor
open source IDS disponivel para download.

Caswell; Beale e Baker (2007) apresentam uma defini¢do alternativa do Snort,
afirmando ser um open source NIDS'' capaz de realizar analise em tempo real de
trafego e registrar logs de pacotes em redes IP'? para posterior analise.

O software Snort por ser configurado para executar em trés diferentes modos, de
acordo com a pagina oficial do projeto (2013):

1. Sniffer mode — Nesse modo o Snort apenas exibe na saida padrdo — monitor de video,
por exemplo — os pacotes que estdo sendo trafegados pela rede.

2. Packet logger mode — Similar ao sniffer mode, porém armazena os dados coletados
em um arquivo no disco rigido.

3. Network IDS — E o modo mais que apresenta mais flexibilidade de configuragio.
Aqui ele opera como detector e analisador do trafego, de forma a identificar
tentativas de acessos ndo-autorizados.

O Snort se mostra uma ferramenta mais robusta e com muitos recursos adicionais
em comparagdo com o Fail2ban. Enquanto o segundo apenas trabalha buscando padrdes
de strings em arquivos de log, o Snort possui ferramentas que possibilitam uma analise

mais inteligente do trafego, tendo em vista seus trés modos de operacao.

" Network Intrusion Detection System — Sistema de Deteccio de Intrusdo que opera em rede.
12 Protocolo da camada de rede utilizado na Internet.
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3.1.3 Suricata

Suricata ¢ um IDS, IPS e NSM open source que se destaca pelo seu alto
desempenho. Ele foi desenvolvido e é mantido pela OISF"’. Existem trés motivos para
a0 menos se testar o Suricata, sdo eles:

1. E um sistema multi threaded, ou seja, suporta processamentos simultineos no mesmo
sistema operacional, porém por processadores diferentes. Possui a flexibilidade de se
configurar qual ¢ o maximo de carga que cada instincia de execugdo do Suricata vai
poder exercer em cada nucleo de processamento.

2. Tem suporte a identificacdo de protocolo, de forma nativa. Esse recurso possibilita
ao administrador de rede a criacdo de regras por protocolos e ndo por portas, o que de
certa forma ¢ o mais inteligente.

3. Nativamente o Suricata ¢ capaz de identificar centenas de tipos de arquivos que
estejam trafegando pela rede, pois possui uma base de dados que possibilita tal acdo.
Essa feature pode ser util na necessidade de se identificar determinada transferéncia
na rede local, como por exemplo a disseminagdo de um virus.

O Suricata ¢ uma excelente alternativa ao Fail2ban, mas também ndo se
comparam 0s seus recursos com a forma de operagdo do Snort, que é mais completo por
possuir modos de operagdo diferentes em comparagdo dos os IDS/IPS Fail2ban e

Suricata.

3.2 Network Security Monitoring

Softwares de Network Security Monitoring t€m o objetivo de analisar o
comportamento da rede e — em caso de algum comportamento anormal — notificar o

administrador ou realizar a¢cdes previamente configuradas.

3.2.1 IPPL

O IPPL (Internet Protocol Packet Logger) ¢ um NSM, de acordo com a
categorizagdo exposta na Tabela 1. Hass e Bernard (2000), desenvolvedores do software

14 . . . ~
definem o IPPL como um daemon ~* que registra, em arquivos de log, as informagdes

'3 Open Information Security Foundation — Fundagio de desenvolvimento de softwares.
' Software independente que ¢ executado em segundo plano.
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dos pacotes IP destinados a determinado /ost na rede. Ele ¢ executado em segundo

plano e exibe informagdes sobre os pacotes IP; possui um filtro onde se especifica o que

monitorar ¢ o que ndo monitorar. E um software open source licenciado sob GPL.
Em seus aspectos técnicos, os autores complementam detalhando o
funcionamento interno do IPPL da seguinte maneira:

e Log de Pacotes — O IPPL, assim como o Suricata, ¢ multi threaded. Para cada evento
novo (cada novo protocolo registrado), a thread principal cria um socket'” e entdo as
subthreads decidem, de acordo com os filtros, se ele sera analisado ou ndo.

e Mecanismo de Filtragem — Para cada pacote recebido, uma lista de regras ¢ lida e o
seu conteudo € comparado com o de cada item da lista. Caso o item da lista case com
o tipo de pacote, ele ¢ registrado.

e Cache DNS' — Para tornar mais eficiente a resolucio reversa de DNS, o IPPL cria
uma base de dados de nomes, que ¢ renovada de tempos em tempos. Caso esse
recurso ndo fosse implementado pela equipe de desenvolvimento, cada pacote
recebido necessitaria de uma consulta a um servidor DNS, causando a sua sobrecarga

e também uma sobrecarga desnecessaria na rede local.

3.2.2 SentryTools

A ferramenta, segundo Open Source Sofiware (2013), prové seguranca a nivel de
host implementando servigos para plataforma Linux, dentre outras. As ferramentas
contidas no SentryTools s@o: PortSentry, Logcheck/LogSentry e o HostSentry. Na
sequéncia segue a caracterizacdo dos trés softwares acima citados: (i) Fonseca (2011)
define o PortSentry como um sistema que faz uma espécie de “simulagdo”, abrindo
portas no servidor — simulando servigos — e baseado no que receber de conex@o nessas
portas ele pode tomar alguma atitude, como por exemplo solicitar ao firewall que
bloqueie o endereco IP de origem; (ii) antigamente chamado de Logcheck, Negus
(2013) afirma ser uma ferramenta muito util para que se possa gerenciar os arquivos de
log do sistema. O software trabalha de forma a analisar os arquivos de log gerados pelo
syslog'” e destacando as mensagens que possam caracterizar algum problema de

seguranga para o host ou o sistema operacional; e (iii) Rowland (2003) caracteriza o

'3 Um ponto de comunicagio entre processos em redes de computadores ou localhost.
' Domain Name System, Sistema de Nome de Dominios.
'7 Padrio criado pela IETF para a transmissdo de mensagens de log em redes IP.
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Hostsentry como um sistema de deteccdo de intrusdo baseado em host. Pode ser
definido como um Login Anomaly Detection, pois monitora tentativas de login no host
em busca de anomalias ou comportamentos suspeitos. Para isso, conta com uma base de
dados que o auxilia na compara¢do em busca de ameagcas.

Na comparagdo com o IPPL, o Sentrytools tem a vantagem de ser modular. As
trés ferramentas descritas acima (PortSentry, LogSentry e HostSentry) trabalham
independentes umas das outras, além de ter objetivos distintos na garantia de seguranca
de Virtual Private Servers Linux. O IPPL, como ja citado, ¢ apenas um soffware que
registra as atividades de rede do fost, tornando-o menos robusto, porém mais leve em

comparac¢do com o SentryTools.

3.3 Log Analisys System

Softwares de Log Analisys System t€m como objetivo analisar arquivos de /og
gerados por outras aplicacdes em busca de padrdes. Estes padrdoes podem indicar

alguma tentativa de fraude na rede.

3.3.1 CipherDyne PSAD

O CipherDyne PSAD pode detectar varios tipos de trafego suspeito na rede.
RACH (2007).

A pagina oficial do projeto’® o define como uma colegdo de daemon s que, ao
serem executados em /osts Linux, analisam os logs criados pelo neffilter/iptables'’ em
busca de comportamentos suspeitos na rede.

Figura 2 - Estrutura tipica de implementacdo do CipherDyne PSAD em uma rede LAN
com acesso a Internet.

LAN
192.168.10.0/24

Scan [ Attack

Scanner/
Attacker
Tl edirdeed

iptables f psad
12.2.2.2

DMS Server
192.168.10.10

Webserver
192,168.10.5

Fonte: Disponivel em http://cipherdyne.org/psad/

'8 Disponivel em http://cipherdyne.org/psad/.
19 Médulo do sistema operacional linux que fornece funcdes de firewall, NAT e log de dados.
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A figura 2 ilustra um exemplo de topologia de rede com acesso a internet onde o
software pode ser usado. Nesse caso, o atacante — denominado por “Scanner/Attacker”
— sempre que necessitar acessar os dois ativos da rede local LAN — denominados
“Webserver” e “DNS Server” — tera o trafego analisado pelo software, denominado na

figura 2 por “iptables/psad”.

3.4 Antivirus

Softwares de Antivirus podem trabalhar de duas formas. A primeira ¢ analisando
o trafego da rede em busca de padrdes suspeitos de codigos maliciosos, porém no caso
de conexoes criptografadas acaba ndo sendo eficaz. Ja a segunda forma ¢ analisando

arquivos que estdo armazenados em algum dispositivo como discos rigidos e pen drives.

3.4.1ClamAV

A pégina oficial do projeto®® na Internet define o ClamAV como um antivirus
open source desenvolvido com o objetivo de detectar Trojans’’, Virus®, Malwares™,
dentre outras ameagas. Ele fornece daemon s de alto desempenho (por ser multi
threaded) além de ferramentas poderosas de linha de comando. O ClamAV conta
com uma biblioteca de padrdes de virus que é usada como base nas comparagdes dos
arquivos para que o software seja capaz de identificar se determinado arquivo € suspeito
ou ndo.

Turnbull (2005) afirma que uma vantagem significativa na escolha do ClamAM,
além do fato de ser uma ferramenta open source, ¢ a de possuir as defini¢des
(biblioteca) de virus frequentemente atualizadas.

No topico 4 (Estudo de Caso) uma ferramenta de cada categoria sera instalada e
testada, acdo que servira de base para que se possa afirmar a eficacia da ferramenta

instalada.

2 Disponivel em http://www.clamav.net/

! Também conhecido como Cavalo de Troia, por parecer inofensivo. Trata-se de um codigo malicioso.
2 Virus — Codigo malicioso que se reproduz e ¢ invisivel ao usuario ou administrador do sistema.

2 Categoria de codigo malicioso onde o trojan se encaixa.

RETEC, Ourinhos, v. 6, n. 1, p. 72-90, jan./jun., 2013. 82



4 Estudo de Caso

Neste topico, uma ferramenta de IDS/IPS (Fail2ban), uma ferramenta de NSM
(IPPL) e uma ferramenta de LAS (Cipherdyne PSAD) elencadas na Tabela 1 serdo
instaladas e testadas. O objetivo € analisar o processo de instalagdo, bem como algumas

de suas funcionalidades bésicas.

4.1 Instalacao da Ferramenta Fail2ban e do servidor FTP vsFTPd

Para a instalacdo do IDS/IPS Fail2ban seré utilizado a distribuicdo Debian®* na
sua versio 6 com Kernel® Linux 2.6.32. Neste processo serd testada a eficacia do
Fail2ban quando um cliente FTP tentar, por diversas vezes, se autenticar no servidor
“vsFTPd” com credenciais invalidas, simulando uma tentativa de acesso ndo autorizado
ou mesmo um ataque de negac¢ao de servigo.

Os softwares “Fail2ban” e “vsFTPd” foram instalados pelo gerenciador de pacotes
padréo da distribuigao:

Figura 3 - Linhas de comando.

rootllocalserver:~# apt-get update && apt-get -y install failZban
root@localserver:~# apt-get -y install vsfipd

Fonte: Elaborado pelos autores.
Ap6s a instalagdo com sucesso dos dois softwares e suas dependéncias, o arquivo
"/etc/fail2ban/jail.conf" foi editado e a diretiva [vsftpd] alterada para
o seguinte padrio:

Figura 4 - Linhas de comando.

[vaftpd]

enabled = true

port = ftp,ftp-data, ftps, ftps-data
filter = vsftpd

logpath = /var/log/vsftpd.log
maxretry = ©

Fonte: Elaborado pelos autores.

As opgdes (ver figura 4) acima podem ser interpretadas da seguinte maneira:
e enabled — Pode ser false ou true. Essa opcdo habilita ou desabilita a fungdo da

diretiva [vsftpd].

** Distribuigdo/Sistema Operacional com Kernel Linux.
3 Kernel — O ntcleo do sistema operacional.
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e port — Quais as portas que o Fail2ban deve bloquear assim que determinado
comportamento suspeito for encontrado. As portas ndo sdo numéricas e as
referéncias nominais estdo em /efc/services.

e filter — Qual o tipo de filtro. O path de filtros é o diretorio /etc/fail2ban/filter.d/

e logpath — Qual o arquivo de /log que o Fail2ban ird analisar em busca de
comportamentos suspeitos. Padroes contidos no filtro especificado na opgao filter
serdo buscados nesse arquivo.

o maxretry — Numero de tentativas de login no servidor vsftpd sem sucesso que o
Fail2ban deve interpretar como normal. Tentativas maiores que o valor especificado
nessa opg¢do serdo interpretados como ataque.

Ap6s a realizacdo destes ajustes, basta iniciar o servico Fail2ban com o execugdo
do script a seguir: "root@localserver:~# /etc/init.d/fail2ban
start".

O servidor FTP precisara apenas de dois ajustes na sua configuracdo contida em
“/etc/vsftpd.conf”:

e anonymous_enable=NO;

e local enable=YES.

A opgdo anonymous enable=NO somada a op¢do local enable=YES
indica que apenas usudrios do sistema poderao fazer /ogin no servidor FTP. Para inicia-
lo, basta executar o script conforme a seguir: root@localserver:~#
/etc/init.d/vsftpd start.

Para verificar se o servidor FTP esta em execugdo, executa-se o comando ftp e
realiza-se o login com o usuario anonymous ¢ senha nula. A informacao esperada é 230

Login successfu, que pode ser vista na sétima linha abaixo:

Figura 5 - Linhas de comando.

root@localserver:~# ftp localhost
Connected to localhost.

220 (wsFTPd 2.32.2)

Name (localhost:root): anonymous
331 Please specify the password.
Password:

230 Login successful.

Remote system type is UNIX.

Using binary mode to transfer files.
ftp>

Fonte: Elaborada pelos autores.
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Simularemos agora uma tentativa de /ogin com usuario e senha desconhecidos:
user ¢ password. O objetivo deste teste € analisar a saida de texto que o servidor
vsFTPd adicionard no log /var/log/vsftpd. log. A saida do log segue abaixo:

Figura 6 - Linhas de comando.

Fri Jul 12 12:20:13 2013 [pid 2] CONNECT: Client "127.0.0.1"
Fri Jul 12 12:20:21 2013 [pid 1] [user] FAIL LOGIN: Client “127.0.0.1"
Fonte: Elaborada pelos autores.

Com um cliente FTP, simularemos agora uma tentativa de /ogin via rede com seis

tentativas invalidas, conforme ilustra a figura 7:

Figura 7 - Tentativas de fraude ao servidor FTP vsFTPd executados pelo cliente
FileZilla.

Host: 192.168.56.101 Nome de usuario: user Senha: eeee Forta:

Estado: Conectando 192.168.56.101:21...

Estado: Conexdo estabelecida, esperando mensagem de boas-vindas...

Resposta: 220 (wsFTPd 2.3.2)

Comando: USER. user

Resposta: 331 Please specify the password.

Comanda: PASS *====

Resposta: 530 Login incorrect.

Erro: Erro critico

Erro: MNao foi possivel conectar ao servidor

Estado: Postergando a conexdo por 4 segundos devido & falha na tentativa anterior...
Estado: Postergando a conexao por 1 segundo devido a falha na tentativa anterior...
Estado: Conectando 192.168.56.101:21...

Estado: Conexdo estabelecida, esperando mensagem de boas-vindas...

Resposta: 220 (wsFTPd 2.3.2)

Comando: USER user

Resposta: 331 Please specify the password.

Comandao: PASS e

Fonte: Elaborada pelos autores.
Apoés a tentativa de fraude, o log do IDS/IPS Fail2ban mostra que o mesmo
reconheceu a tentativa de fraude, conforme figura 8.

Figura 8 - Linhas de comando.

root@localserver:~# tail -1 /wvar/log/failZban.log

2013-07-12 12:31:38,050 fail2ban.actions: WARNING [vsftpd] Ban
192.168.56.1

Fonte: Elaborada pelos autores.

O trecho final Ban 192.168.56.1 indica que o Fail2ban comunicou o firewal!
netfilter/iptables solicitando o bloqueio do enderego IP 192.168.56.101 as portas FTP

do servidor, o que pode ser provado com a saida do comando abaixo:

Figura 9 - Linhas de comando.

root@localserver:~% iptables-save | grep 192.168.56.1

-A fTail2ban-vsftpd -s 192.168.56.1/32 -] DROP
Fonte: Elaborada pelos autores.

A saida do comando mostra que existe uma chamada DROP para a origem

192.168.56.101.
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Para provar que o firewall realmente bloqueou o acesso, novamente foi testada a
conexao FTP ao servidor, teste ilustrado na figura 10:

Figura 10 - Tentativa de /ogin no servidor FTP apos bloqueio realizado pelo Firewall.

Estado: Conectando 192.168.56.101:21...
Erro: A conexdo excedeu limite de tempo
Erro: N&o foi possivel conectar ao servidor

Fonte: Elaborada pelos autores.

Neste momento conclui-se — em relagdo a ferramenta Fail2ban — que se trata de
um software extremamente simples de ser instalado e configurado, além de funcional. O
IDS/IPS agiu conforme o esperado, assim que identificou uma tentativa de fraude no
login ao servidor FTP, comunicou-se com o firewall e solicitou o bloqueio do endereco

IP de origem.

4.2 Instalacao da Ferramenta IPPL

A instalacdo da ferramenta IPPL sera realizada no mesmo sistema operacional
utilizado na instalagdo da ferramenta Fail2ban exposta no topico 4.1.

Por se tratar apenas de um daemon que armazenara em arquivo de /og as conexdes
desejadas para posterior auditoria (se necessario), sua instalacdo e configuracdo sdo
bastante simples e podem ser exemplificada conforme segue abaixo:

A instalagdo do software foi realizada via gerenciador de pacotes padrio da
distribuicdo, conforme a seguir: root@localserver:~# apt-get install
ippl.

Ap6s instalagdo, configuraremos o IPPL para gravar em log todas as conexdes
entrantes ao host. No arquivo /etc/ippl.conf basta adicionar a seguinte diretiva,
conforme a seguir: log-in all /var/log/ippl/all.log.

Feito isso, basta iniciar o software com o comando “ippl &” para que 0 mesmo
seja executado em segundo plano. Realizaram-se trés tipos de conexdes entrantes ao
host, sendo elas: SSH, FTP e ICMP ECHO REQUEST. O arquivo de log
/var/log/ippl/all.log ficoucom o seguinte contetido:

Figura 11- Linhas de comando.

root@localserver:~#% cat /var/log/ippl/all.log

Jul 12 13:17:28 ssh connection attempt from 127.0.0.1

Jul 12 13:17:32 ftp connection attempt from 192.168.56.1

Jul 12 13:17:48 ICMP message type echo request from 192.168.56.1
Fonte: Elaborada pelos autores.
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Em relacdo a ferramenta IPPL, conclui-se que ¢ um poderoso aliado do
administrador do sistema em um momento de analise ou auditoria. Apds a ocorréncia de
incidentes ou mesmo para se analisar o comportamento da rede, um /og de ocorréncias ¢
muito util. Por se tratar de um simples arquivo de texto, filtros podem ser usados para se

buscar padrdes ou expressoes desejadas.

4.3 Instalacio da Ferramenta Cipherdyne PSAD

A instalagdo da ferramenta PSAD sera realizada no mesmo sistema operacional
dos topicos 4.2 e 4.1. Foi utilizado o gerenciador de pacotes padrao da distribui¢do para
aroot@localserver:~# apt-get install psad

Como o PSAD trabalha analisando logs de firewall, nada foi alterado em seu
arquivo de configuragio ¢ o mesmo foi iniciado com o comando abaixo:
root@localserver:~# /etc/init.d/psad start.

A ferramenta iptables para o firewall netfilter foi utilizada para habilitar a
gravacdo de Jogs de conexdes entrantes na interface de rede ethl em
/var/log/messages: root@localserver:~# iptables -I INPUT -1
ethl -j LOG.

Figura 12 - Execucao de Scanner de rede no sistema operacional com o CipherDyne
PSAD em execucao.

Scan Tools Perfil Ajuda

Alvo: |192.168.56.101 E Perfil: | Intense scan, all TCP ports B Scan| Cance

Comando: |nmap -p 1-65535-T4 -A -v 192.168.56.101

Hnsts‘LServicesj Saida do Nmapl Ports / HostslTopologyl Detalhes da Maquina |Stans_!

Service = B 192.168.56.101 5
ftp = Status da Maquina
http Estado: up E
ssh Open ports: 3 @

Portas Filtradas: 0

Portas Fechadas: 63532

Portas analisadas: 65535

Tempo ligado: 1491 4 .
Ultima inicializac&o: Tue Jul 16 10:15:41 2013

I Filter Hosts = Enderecos -

Fonte: Elaborada pelos autores.

Apbs isso, a ferramenta “Zenmap NMAP GUI™*® foi utilizada para que um

scanner fosse executado no servidor, conforme ilustra a figura 12:

26 Scanner de rede grafico que executa NMAP em background
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Tao logo o scanner foi executado, o CipherDyne PSAD ja percebeu o
comportamento na rede e criou em seu diretdrio de logs ~var/log/psad o diretorio
192.168.56.1 que ¢ justamente o enderego IP de origem do atacante (ou scanner). o
conteudo do diretério pode ser verificado com a saida do comando conforme figura 13.

Figura 13- Linhas de comando.

rootllocalserver:~% 1ls -1 /var/log/psad/192.168.56.1/
152.168.56.101_email alert

182.168.56.101 packet ctr

182.168.56.101 start time

danger_level

Fonte: Elaborada pelos autores.

Cada um destes arquivos tem uma fung@o importante na analise do administrador

do sistema operacional (sem contar a possibilidade de receber uma notificagdo por e-

mail). Os arquivos sao explicados a seguir:

e 192.168.56.101 email alert — Trata-se do conteudo do e-mail que ¢ enviado ao
administrador do sistema — caso configurado e especificado em /etc/psad/psad.conf.

e 192.168.56.101 packet ctr — Contado de pacotes. Cria-se no conteudo desse arquivo
uma divisdo por protocolos (TCP ou UDP ou ICMP).

e 192.168.56.101 start time — Data e horario do inicio da execucdo do scanner.
Especificado em timestamp no contetdo do arquivo.

e danger level — Nivel de perigo que o scanner apresenta de acordo com as
informagdes que conseguiu coletar. Vai de 0 a 5 e pode ser personalizado em
Jetc/psad/psad.conf.

Quanto a ferramenta PSAD, pode-se dizer que ela cumpre com o que promete.

Sem necessidade de configuragdo inicial personalizada e apenas habilitando o firewall

netfilter por meio do utilitario iptables o software foi capaz de identificar um scanner na

rede local. O fato da ferramenta notificar o administrador via e-mail também ¢é um

diferencial.

5 Conclusao

O estudo de caso proposto e executado mostrou que — de forma simples, gratuita ¢
intuitiva — & possivel agregar seguranca em Virtual Private Servers Linux de uma forma
que o administrador tenha autonomia para tomar decisdes em relacdo a seguranca do
sistema. Outros sistemas operacionais possuem softwares de IDS/IPS, NSM, LAS e

Antivirus similares, contudo este estudo de caso fortalecido pela revisdo bibliografica
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realizada mostrou a eficacia destes softwares de seguranca em distribuigdes Linux, com
o diferencial agregado do sofiware open source.

No decorrer deste artigo os softwares foram comparados — a medida do possivel —
com 0s outros softwares de sua mesma categoria. Em resumo, quanto as ferramentas de
IDS/IPS, o Snort foi a que apresentou mais recursos ¢ uma forma mais modularizada de
trabalhar, embora o Fail2ban seja a ferramenta de implementagdo e utilizacdo mais
simples dentre as demais de sua categoria. As ferramentas de NSM, por sua vez, embora
apenas a [PPL tenha sido implementada, t€ém a vantagem de auxiliar e resguardar o
administrador em casos de pos-ataque (uma pericia, por exemplo). E aconselhado que se
use em conjunto com ferramentas de IDS’s e IPS’s para que a seguranga da rede ndo
seja trocada apenas por um “monitoramento” ou “logging de eventos”. Quanto a
ferramenta de LAS, Cipherdyne PSAD, pode-se dizer que ¢ bastante util, pois trabalha
de forma reativa, analitica. Deve ser utilizada em conjunto com a fungdo de /og do
netfilter.

Conclui-se, portanto, que a medida em que a necessidade de seguranca se torna
maior, softwares e tecnologias surgem com o objetivo de garantir a confidencialidade, a

integridade e a disponibilidade dos dados servidos, fator provado por este artigo.
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